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Skala zagrozen i ryzyk zwigzanych z przestepczoscig internetowg, szczegol-
nie w bankowosci elektronicznej, rosnie i bedzie rosta wraz z nieuniknionym,
dalszym rozpowszechnianiem sie ustug bankowosci elektronicznej, rozwojem
technologii mobilnych czy rozwigzan takich jak loT (Internet of Things). Coraz
tatwiejszy dostep oraz atrakcyjno$¢ ustug oferowanych drogg elektroniczng,
czesto niewymagajacych osobistego udania sie do banku czy innego punk-
tu ustugowego, powoduje znaczacy wzrost wolumenu ustug $wiadczonych tg
droga, a w zwigzku z tym réwniez wzrost zagrozen.

Rozwdj bankowosci internetowej pocigga za sobg wzrost liczby réznorod-
nych form przestepczej aktywnos$ci wymierzonej przeciwko bezpieczenstwu
danych, zagrazajacych bezpieczenstwu finansowemu na rynku ustug banko-
wych, w szczegdlnosci bezpieczenstwu srodkow zgromadzonych na rachunku
bankowym, do ktérych mozliwy jest dostep na odlegtos¢ za pomocg urzadzen
do elektronicznego przetwarzania i przechowywania danych, takich jak: kom-
puter, telefon, tablet itp.

Niniejsza publikacja adresowana jest przede wszystkim do klientow ustug
finansowych, ale informacje, ktére sie w nigj znajdujg, mogg by¢ réwniez,

w pewnym zakresie, przydatne pracownikom instytucji finansowych.

W czesdci pierwszej (podstawowej) przedstawiono gtéwne zagrozenia zwig-
zane z korzystaniem z ustug bankowosci internetowej i mobilnej. Czytelnik,
zapoznajac sie z konkretnymi przyktadami, ilustrujgcymi schematy dziatania
przestepcow, otrzymuje jednoczesnie praktyczne wskazéwki pozwalajace mu
na bezpieczne korzystanie z ustug finansowych i ograniczajgce ryzyko utra-
ty $rodkéw finansowych, kradziezy danych osobowych czy innych poufnych
informacji. Gdyby jednak Czytelnik, czego nie mozna catkowicie wykluczy¢,
mimo przestrzegania przedstawionych w niniejszej publikacji podstawowych
regut bezpieczenstwa, stat sie ofiarg przestepstwa, to powinien wiedzie¢ jakie
czynnosci musi wtedy podja¢, aby mie¢ szanse na odzyskanie Srodkéw lub
ograniczenie dalszych strat — te informacje zawarte sg w koncowych punktach
czesci pierwszej.

Cze$¢ druga (rozszerzona), przeznaczona dla bardziej zaawansowanych i do-
Swiadczonych klientéw, zawiera szeroki przeglad zagrozeh zwigzanych z wyko-
rzystywaniem ustug finansowych oferowanych przy pomocy Internetu, obejmu-
jacy klasyfikacje rodzajéw szkodliwego oprogramowania, z uwzglednieniem tfa
historycznego oraz opisy technik najczesciej przeprowadzanych atakéw (w tym
DDoS, phishing, ataki z wykorzystaniem botnetéw). Przedstawiono dziatania,
jakie podejmuje Komisja Nadzoru Finansowego jako organ nadzoru, by ograni-
czy¢ ryzyko tego typu zagrozen dla instytucji finansowych i ich klientéw, w tym
zafaczono syntetyczne opisy opublikowanych rekomendaciji.
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W koncowej czesci publikacji przedstawiono rozwigzania (w tym nowocze-
sne techniki autoryzacji, metody biometryczne i behawioralne) oraz ustugi
(w tym Cloud Computing), ktére moga zasadniczo zmieni¢ funkcjonowanie
rynku ustug finansowych ze wzgledu na zaawansowane mechanizmy bezpie-
czenstwa, zapewniajgce jednoczesnie wygodne korzystanie z wielu kanatéw
elektronicznych.

Ze wzgledu na szeroki zakres tematu publikacji nie jest mozliwy petny prze-
glad przedstawionych zagadnien, niektére sg z koniecznosci tylko nakreslone
i od Czytelnika zalezy, ktére z nich bedg warte pogtebienia poprzez lekture
innych zrédet czy publikacji.
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Il. SLOWNIK POJEC

0 day — podatno$¢, ktdra pojawita sie przed jej usunieciem przez producenta
oprogramowania.

Application Programming Interface (API) — specjalnie udostepniony progra-
mistyczny interfejs aplikacji stuzacy do komunikacji miedzy programami, zde-
finiowany na poziomie kodu zrodtowego.

Autentykacja — patrz: Uwierzytelnienie

Autoryzacja — proces majgcy na celu potwierdzenie, czy dany podmiot lub
klient jest uprawniony do uzyskania dostepu do zgdanego zasobu.

Biaty wywiad — wywiad zrédet jawnych. Forma pracy wywiadowczej oparta
na legalnie i ogélnie dostepnych zrédfach.

Card Verification Value (CVV) — 3-cyfrowy kod sftuzacy do weryfikacji, czy
osoba postugujaca sie kartg ptatnicza jest jej uprawnionym posiadaczem.

Ciastka (Cookies) — niewielkie pliki przechowywane lokalnie na komputerze
lub innym urzgdzeniu podczas wchodzenia na strony internetowe mogace
przechowywac rézne informacije, np. dotyczace zalogowanej sesji.

Cloud Computing — model przetwarzania danych oparty na rozproszonych
zasobach.

Content Management System (CMS) — system zarzadzania trescig stron inter-
netowych. Oprogramowanie pozwalajace na tatwe tworzenie oraz modyfikacje
serwisow WWW,

Credit Verification Code (CVV/CVC) — numer weryfikacyjny karty, ktéry jest
wydrukowany na odwrocie karty debetowej lub kredytowe;j.

Crowdsourcing — proces (model), w ramach ktérego organizacja przeprowa-
dza zadanie wykonywane przez pracownikéw do niezidentyfikowanej, zwykle
bardzo szerokiej grupy ludzi, w formie powszechnego powierzenia zleconej
ustugi.

Cyberprzestepstwo — przestepstwo popetnione z wykorzystaniem (uzyciem)
sieci telekomunikacyjnych (np. publicznej komutowanej sieci telefonicznej —
PSTN, sieci komputerowej, Internetu, sieci teleksowej, cyfrowej sieci z inte-
gracjg ustug — ISDN).

Cyberatak — atak wykonany z wykorzystaniem sieci telekomunikacyjnych (np.
Internetu).

Denial of Service (DoS) — atak polegajacy na przeciagzeniu serwera poprzez
wysytanie do niego duzych ilosci danych (np. zapytan do dziafajacej ustugi)
wymagajacych reakcji (odpowiedzi na zapytanie) w celu uniemozliwienia lub
spowolnienia jego dziatania.
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Distrubuted Denial of Service (DDoS) — rozproszona (zwielokrotniona) wersja
ataku DoS.

Domain Name System (DNS) — zbior, do ktérego naleza: serwery, protoko-
ty komunikacyjne oraz ustugi obstugujgce baze danych adreséw sieciowych.
Pozwala on na zamiane adreséw rozumianych przez cztowieka (cigg znakowy
w okreslonym formacie) na adres odczytywany przez komputery (adres IP).

Entropia — najmniejsza $rednia ilo$¢ informacji potrzebna do zakodowania
faktu zaj$cia zdarzenia ze zbioru zdarzen o danych prawdopodobienstwach.
Entropia nazywana jest réwniez ,miarg nieporzadku”, czym wyzsza, tym
mniejsze prawdopodobienstwo zaistnienia konkretnego zdarzenia.

Financial Technology (FinTech) — firmy, ktére wykorzystujg nowoczesne tech-
nologie w oferowaniu ustug finansowych.

Firewall — zapora sieciowa, jeden ze sposobdw zabezpieczenia i separacji za-
sobow poszczegdlnych segmentdw sieci.

Framework — platforma programistyczna. Szkielet stuzacy do budowy aplika-
cji, definiujgcy strukture oraz ogdélny mechanizm jej dziatania.

Iteracja — metoda w analizie matematycznej i programowaniu polegajaca na
wielokrotnym stosowaniu tego samego przeksztatcenia lub procedury; tez: ko-
lejne przeksztatcenie lub procedura!.

Internet of Things (Internet rzeczy, loT) — koncepcja, w ktorej przedmioty
mogg gromadzi¢, przetwarza¢ dane za pomocg sieci komputerowe;.

JavaScript — skryptowy jezyk programowania, dziatajgcy po stronie klienta,
interpretowany za pomocg przegladarki internetowe;.

Jezyk zapytan — jezyk wykorzystywany do formutowania zapytan bazodanowych.

Skryptowy jezyk programowania - jezyk programowania stuzacy do kontro-
lowania aplikacji i pracujgcy w niej. Programy napisane w jezykach skrypto-
wych sg wykonywane wewnatrz danej aplikacji.

Komisja Nadzoru Finansowego (KNF) — panstwowy organ nadzoru sprawu-
jacy nadzdér nad rynkiem finansowym, ktéry obejmuje: nadzér bankowy, nad-
zOr emerytalny, nadzér ubezpieczeniowy, nadzér nad rynkiem kapitatowym,
nadzér nad instytucjami ptatniczymi, biurami ustug ptatniczych, instytucja-
mi pienigdza elektronicznego, oddziatami zagranicznych instytucji pienigdza
elektronicznego, nadzér nad agencjami ratingowymi, nadzor uzupetniajacy
nad konglomeratami finansowymi, nad spoétdzielczymi kasami oszczednoscio-
wo-kredytowymi i Krajowg Spotdzielczg Kasg Oszczednosciowo-Kredytowa,
a takze nadzoér nad posrednikami kredytu hipotecznego oraz ich agentami.
Celem nadzoru nad rynkiem finansowym jest zapewnienie prawidfowego
funkcjonowania tego rynku, jego stabilnosci, bezpieczenstwa oraz przejrzysto-
$ci, zaufania do rynku finansowego, a takze zapewnienie ochrony intereséw
uczestnikow tego rynku.

1 Zrédto: Stownik jezyka polskiego PWN - http://sjp.pwn.pl/sjp/iteracja;2562037.html [dostep 12.02.2018 r.]
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Kompromitacja danych — przejecie danych przez atakujgcego oszusta.
Linux — rodzaj systemu operacyjnego.

Login — nazwa uzytkownika, zwykle przypisana przez system teleinformatycz-
ny w celu identyfikacji podmiotu lub klienta.

Makro — zestaw rozkazéw majgcych na celu wykonanie zadania przez okre-
$long aplikacje.

Mitygacja — ograniczanie, np. ryzyka wystgpienia zdarzenia.

Multimedia Messaging Service (MMS) — usfuga umozliwiajaca przesytanie
multimediow, takich jak: animacje, filmy, grafika czy dzwieki w postaci wiado-
mosci wysytanych miedzy telefonami komaérkowymi.

Oszustwo nigeryjskie (Nigeryjski szwindel, afrykanski szwindel, Nigerian
scam, 419 scam) — rodzaj oszustwa, polegajgcego na hamdwieniu ofiary na
transfer pieniedzy do jednego z krajow afrykanskich (poczatkowo do Nigerii)
w celu uzyskania duzej korzysci (np. udziat w duzym spadku).

Outsourcing — powierzenie zadan, funkcji wykonywanych przez przedsiebior-
stwo innym zewnetrznym podmiotom.

Pay-by-link — przelew bezposredni uruchamiany specjalnie wygenerowanym
linkiem. Wszystkie dane potrzebne do wykonania przelewu sg wypetniane
automatycznie, a klient musi tylko zatwierdzi¢ przelew w systemie bankowosci
internetowej.

Podatnos¢ (vulnerability) — stabos¢. Brak odpornosci systemu na skutki wro-
giego dziafania.

Serwer posredniczacy (proxy) — serwer (program), ktéry dokonuje operacji
w imieniu uzytkownika, np. posredniczy w komunikacji sieciowe;j.

Sesja — obiekt przechowujacy informacije dotyczace szczegdtow zainicjowane-
go potgczenia miedzy serwerem a klientem.

Skrypt — program napisany w jezyku skryptowym, stuzacy do wykonywania
pewnych zadah wewnatrz danej aplikacji.

Structured Query Language (SQL) — jezyk zapytan uzywany przy komunikacji
miedzy aplikacjg a bazag danych.

System operacyjny — oprogramowanie tworzgce srodowisko do uruchamiania
kontroli zadan i aplikacji uzytkownika.

Token — generator kodow jednorazowych, stuzacy jako czynnik autoryzacyjny.

Uwierzytelnienie — proces stuzgcy do weryfikacji zadeklarowanej tozsamosci
podmiotu lub klienta.

WAF - firewall dedykowany ochronie aplikacji webowych.
Wtyczka — dodatkowy program rozszerzajacy mozliwosci innego programu?.

2 7rédto: Stownik jezyka polskiego PWN - http://sjp.pwn.pl/sjp/plug-in;2571775.html [dostep 12.02.2018 r.]
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W ramach ustawowych zadan Komisji Nadzoru Finanso-
wego (KNF) dotyczgcych podejmowania dziatah edukacyj-
nych i informacyjnych w zakresie funkcjonowania rynku
finansowego, Urzad Komisji Nadzoru Finansowego (UKNF)
zrealizowat kampanie informacyjng ,Zadbaj o swoje bezpie-
czenstwo w sieci”, we wspdtpracy z mediami publicznymi — Telewizjg Polskg
SA oraz Polskim Radiem SA. Celem kampanii byfo zwrdcenie uwagi uzytkow-
nikdw bankowosci elektronicznej na ryzyka zwigzane z korzystaniem z ustug
bankowych przez Internet oraz wskazanie podstawowych zasad zwiekszajg-
cych bezpieczenstwo finansowe w sieci. W czasie jej trwania na antenach
TVP1, TVP2, TVP Info, TVP Regionalna oraz PR1, PR3, PR4 i PR24 wyemito-
wano 30-sekundowe spoty informujgce o ryzyku wystepujacym w bankowo-
Sci elektronicznej. Spoty wyemitowane w ramach ww. kampanii spoteczno-
-informacyjnej sg dostepne na stronach internetowych KNF www.knf.gov.pl).

Kampania spofeczna ,,Zadbaj o swoje bezpieczenstwo w sieci” zostata silnie
wsparta takze dziataniami w mediach spotecznosciowych. UKNF za posred-
nictwem mediéw spotecznosciowych (Facebook i Twitter), aktywnie promowat
podstawowe zasady bezpieczenstwa przy korzystaniu z bankowosci elektro-
nicznej. Specjalnie przygotowane plansze graficzne codziennie przez okres
trzech tygodni przypominaty, jak w prosty sposéb mozna zmniejszy¢ ryzyko
utraty $rodkéw finansowych przy probie przeprowadzenia cyberataku®.

W ramach tej kampanii UKNF skierowat list do konsumentéw, w ktérym przy-
pomina o $wiadomym korzystaniu z bankowosci elektronicznej:

,Drogi Uzytkowniku bankowosci elektronicznej!

Zmiany technologiczne | cywilizacyjne sprawiaja, ze ustugi oferowa-
ne przez Internet dynamicznie zyskuja na znaczeniu. AKtywnie korzysta
Z nich kilkanascie miliondw mieszkarncow Polski. To kanat wygodny | sto-
sunkowo tani, ale jednym ze skutkéw ubocznych jest zwiekszone zain-
teresowanie wykorzystaniem go przez przestepcow. Istotne staty sie ta-
kie zagrozenia jak wytudzanie danych pozwalajgcych na dysponowanie
srodkami pienieznymi, Kradzieze z wykorzystaniem ztosliwego oprogra-
mowania, Kradzieze przy uzyciu danych karty pfatniczej, kradzieze tozsa-
mosci, ,0szustwa nigeryjskie”, czy kradzieze w sklepach internetowych.
Banki i inne instytucje finansowe, jako dostawcy ustug internetowych, sg zo-
bowigzane do stosowania zabezpieczen przed cyberprzestepstwami. Stabym

3 7rédfo: Sprawozdanie z dziatalnosci Komisji Nadzoru Finansowego w 2015 roku, s. 179.
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ogniwem pozostaje jednak czfowiek. Dlatego o bezpieczerstwo swoich srod-
kow i danych powinnismy zadbac takze my — konsumenci, zachowujac pod-
stawowe zasady bezpieczenstwa.

Pamietaj, chron swoje dane. Login i hasto powinny by¢ znane tylko Tobie.
Udostepnienie ich osobom trzecim naraza Cie na utrate srodkow finanso-
wych. Zachowaj szczegdlng ostroznos¢ wobec 0sob, ktére chcag te dane
pozyskac. Jesli w systemie internetowym lub w swoim Ssprzecie dostrze-
gfes podejrzane zmiany albo masz jakiekolwiek inne watpliwosci w zakre-
sie bezpieczeristwa, upewnij sie w swojej instytucji finansowej, ze wszyst-
ko jest w porzadku. Sprawdz, czy w ostatnim czasie nie przestrzegata ona
przed podejrzanymi  wiadomos$ciami  rozsytanymi drogg elektroniczna.
Zachowanie poufnosci, spokoju i zdrowego rozsgdku zwiekszy Twoje bezpie-
czeristwo finansowe w sieci.

Urzad Komisji Nadzoru Finansowego”

Oprocz spotéw i zacytowanego listu, opublikowano na stronie internetowej
plansze graficzne z podstawowymi zasadami bezpieczehstwa przy korzystaniu
z bankowosci internetowe;j:

|

Nie udostepniaj nikomu loginu i hasta do systemu bankowos$ci elektroniczne;j.

Cyklicznie zmieniaj hasto do logowania w systemie bankowosci elektroniczne;.

Nie otwieraj podejrzanych linkéw w otrzymanych wiadomosciach e-mail i SMS.

Zainstaluj i aktualizuj oprogramowanie antywirusowe, ktére moze uchroni¢ kom-

puter i urzadzenia mobilne przed wirusami oraz oprogramowaniem szpiegujg-

cym. Na biezaco aktualizuj system operacyjny urzadzenia oraz cyklicznie skanuj

kazde urzadzenie programem antywirusowym.

5. Cyklicznie sprawdzaj, czy numery rachunkéw w przelewach zdefiniowanych nie
ulegty podmianie.

6. Przed potwierdzeniem transakcji zawsze weryfikuj zgodno$¢ numeru konta, na
ktore przelewasz Srodki pieniezne z numerem odbiorcy oraz numerem, ktéry jest
w kodzie potwierdzajacym transakcje, przekazanym z wykorzystaniem SMS (je-
zeli ta funkcjonalno$¢ jest udostepniona).

7. Na biezaco przegladaj historie rachunku i operacji na kazdej karcie pfatniczej pod
katem podejrzanych transakcji. Jezeli jest to mozliwe, to wtacz powiadomienia SMS
o kazdej wykonywanej transakcji.

8. Nie kopiuj numeréw rachunkéw bankowych do przelewéw (,kopiuj-wklej”), ale
wpisuj je samodzielnie i doktadnie weryfikuj.

9. Nie korzystaj z bankowosci elektronicznej za posrednictwem niesprawdzonych
potaczen (np. publicznej WiFi).

el

4 Zrédto: http://www.knf.gov.pl/bezpieczenstwo w_sieci [dostep 12.02.2018 r.]
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10. Zadbaj, aby kazde uzywane oprogramowanie pochodzito z legalnego i zaufa-
nego zrédta.

11. Jezeli zaobserwujesz nietypowe lub podejrzane dziatania, niezwtocznie zgtos ten
fakt do banku, z ktérego ustug korzystasz w ramach bankowosci elektroniczne;j.

PAMIETAJ! Twoje bezpieczenstwo finansowe w sieci zalezy w pierwszej
kolejnosci od Ciebie®.

Zadne zabezpieczenia techniczne nie pomoga nam, je$li sami nie bedziemy
stosowac sie do podstawowych zasad bezpieczenstwa!

Przyktad 1

Pani Eulalia, starsza, niedostyszaca osoba, w ramach wdziecznosci za troske
i opieke, jaka otrzymata od swojego wnuczka, postanowita, ze na jego osiemnaste
urodziny kupi mu upragniony, nieduzy, uzywany samochod.

Wymarzony pojazd znalazta szybko. Z bardzo atrakcyjng ofertg zjawit sie sasiad
z klatki obok. Sasiada znata wiele lat, wiec przystata na ztozong jej oferte. Nie-
stety, starsza Pani nie dysponowata takg gotdéwka, wiec postanowita udac sie do
banku po kredyt. Po otrzymaniu odmowy postanowita skorzystac z oferty instytucji
pozyczkowej. Czes¢ wktadu juz miata, wiec uznafa, ze wezmie nieduzg pozyczke
na kilka miesiecy. Pani Eulalia jechafa autobusem, kiedy zadzwonit wyczekiwany
telefon z firmy oferujace] szybkie pozyczki.

Mity Pan konsultant instytucji pozyczkowej poprosit o przekazanie danych znaj-
dujacych sie na dowodzie osobistym. Pani Eulalia poirytowata wspdtpasazerdw,
poniewaz ze wzgledu na problemy ze stuchem robita to bardzo gtosno.

Blisko niej siedziat mtody czfowiek ze stuchawkami na uszach, smartphonem
w reku i uwaznie stuchat.

Zanim Pani Eulalia wyszta z autobusu, na swoje nazwisko miata wzietg nie jedng,
ale dwie szybkie pozyczki.

I
Zapamigtaj!

Nie powinno sie podawac¢ danych osobowych w miejscach, gdzie mogg one by¢
podsfuchane lub zapisane przez inng osobe. Dane te mogg zosta¢ wykorzystane
do wtamania na nasze konto.

5 Zrédfo: https://www.knf.gov.pl/knf/pl/komponenty/img/knf_140954_KNF_bezpieczenstwo_w_bankowosci_elektro-
nicznej_21_42826.09_42826.2015_42826.pdf [dostep 12.02.2018 r.]
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Przyktad 2

Maurycy byt zmeczony ciggtymi problemami finansowymi. Pomyslat, ze najwyz-
sza pora poszuka¢ dodatkowej pracy.

Podczas przeszukiwania setek ogtoszen dla freelancerow, grafikdw, handlowcéw
czy konsultantéw, znalazt interesujgce ogtoszenie o nastepujacej tresci:

,PHU Kazimierz W. z Kazimierza Gérnego poszukuje:
Skrecacza dtugopiséw — 50zt/h

Pracownik na to stanowisko zostanie wyfoniony drogg konkursowg. Aby wzig¢
udziat w konkursie, prosze przesfa¢ swoje CV na nasz adres e-mail”.

Czym predzej zabrat sie za przygotowanie CV i aplikacji.
Po kilkunastu dniach otrzymat list. Z lekkim niepokojem zaczat go czytac.

W wiadomosci oprdcz informacji o wygranej byfa réwniez instrukcja stuzaca do
dokonania finalizacji wymagan formalnych i podpisania umowy.

Maurycy zostat poproszony o przestanie podstawowych informacji potrzebnych
do podpisania umowy, w tym PESEL, nazwisko panienskie matki, imie ojca, imie
matki oraz skan dowodu osobistego.

Zostat réwniez poinformowany, ze dalsza cze$¢ procesu moze troche potrwac,
poniewaz obsfugujaca firma ksiegowa miesci sie na Pomorzu, a umowa zostanie
wystana listem zwyktym.

Maurycy czekat dtugo na list z umowa, ale on nigdy do niego nie dotart.

Z czasem zaczety sie pojawiac listy od firm windykacyjnych. Na poczatku Maurycy
probowat sprawy wyjasnia¢, ttumaczac wszystko najzwyklejsza pomytkg. Nawet
kolejne listy z innych firm windykacyjnych nie wzbudzity u niego zadnych podej-
rzen. Dopiero wizyta dzielnicowego uswiadomita mu, ze padt ofiarg oszustwa,
a dane, ktére przekazat firmie ,PHU Kazimierz W. z Kazimierza Gérnego”, zostaty
wykorzystane do licznych wytudzen.

Przekazywanie swoich poufnych danych osobom, ktérych nie znamy, moze
narazi¢ nas na niebezpieczenstwo wykorzystania danych przez przestepcow.
W kazdej sytuacji, gdy jesteSmy proszeni o podanie swoich danych osobo-
wych, powinnismy by¢ czujni, nawet w sytuacji, gdy kto$ proponuje nam
prace lub prowadzenie wtasnej firmy.
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Przyktad 3

Bartosz jest studentem, ktory stara sie wykorzystywac rézne mozliwosci zarabia-
nia pieniedzy. Dlatego tez, gdy w jednym z portali spofeczno$ciowych zobaczyt
ogtoszenie o konkursie, w ktérym mozna wygra¢ pewng kwote pieniedzy, posta-
nowit wzig¢ w nim udziat.

Tre$¢ ogtoszenia o konkursie:

LKarta Twoj kumpel! Pokaz jak karta naszego banku towarzyszy Ci podczas co-
dziennych czynnosci. Jezeli Twoje zdjecie bedzie wystarczajgco kreatywne, dosta-
niesz nagrode w wysokosci 50 PLN!”

Informacja o konkursie ucieszyta Bartosza tym bardziej, ze byt on organizowany
przez bank, ktéry wydat mu ztotg karte kredytowg z limitem 1500 zf. Prace kon-
kursowg zamiescit w wyznaczonym miejscu w portalu spofecznosciowym.

Po kilku dniach sprawdzit stan swojego rachunku bankowego i wéwczas okazato
sie, ze owszem, wygraf konkurs, ale jednoczesnie zobaczyt, ze jego kartg dokona-
no zakupdéw o tagcznej kwocie 1500 zt.

Umieszczanie poufnych danych (takich jak np. dane karty kredytowej, szcze-
golnie jezeli widoczny jest numer karty i numer CVV/CVC) w Internecie moze
narazi¢ nas na niebezpieczenstwo zwigzane z dziataniem przestepcow.

Nigdy nie mamy petnej kontroli nad tym, kto ma dostep do naszych danych
i co dalej z nimi robi, zwtaszcza jezeli dane sg trzymane w $rodowisku roz-
proszonym (np. w technologii przetwarzania w chmurze). Nalezy réwniez pa-
mieta¢, ze informacja raz umieszczona w Internecie, nawet po jej usunieciu,
dalej tam pozostaje. W powszechnym uzyciu sg narzedzia, ktére pozwalajg
na sprawdzenie historycznej zawartosci poszczegdlnych stron czy serwiséw
internetowych.

Dane podawane w systemach autoryzacyjnych instytucji ptatniczych sg zwy-
kle bezpieczne, ale pod zadnym pozorem nie wolno tych danych przekazywac
w e-mailu badz w inny sposéb umozliwiajacy ich pozyskanie przez osoby
niepowotane.
|
Zapamietaj!
Bank nie bedzie wymagat podania danych stuzacych logowaniu do bankowosci
internetowej (loginy, hasta, w tym jednorazowe hasta przesytane SMS-em) czy to
telefonicznie, czy za pomocg poczty elektronicznej, czy w jakikolwiek inny sposéb

— poza serwisem internetowym bankowosci elektronicznej i udostepnianymi przez
bank aplikacjami (np. mobilnymi aplikacjami instalowanymi na smartphonach).
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Przyktad 4

Pani Mariola, gtéwna ksiegowa jednej z opolskich firm, zajmujgcej sie produkcjg
stali, jechata z pracy do domu. Na stuzbowy telefon otrzymata SMS z przypomnie-
niem o zaptaceniu faktury za prad.

Zwykle jej firma realizowata opfaty w ostatniej chwili. Pani Mariola postanowita
wykorzysta¢ stuzbowy smartphone z aplikacjg do bankowosci mobilnej. Firma
Pani Marioli, jezeli chodzi o elektroniczny obieg dokumentéw, byta w dwudziestym
pierwszym wieku, wiec miata dostep do wszystkich faktur z domu, za pomocg
bezpiecznego facza opartego na wirtualnych sieciach prywatnych (VPN). Po odna-
lezieniu stosownej faktury Pani Mariola rozpoczeta proces pfatnosci. Zawsze tego
typu przelewy robita w pracy, przy uzyciu firmowego stacjonarnego komputera,
wiec proces wpisywania danych do przelewu zajat jej troche czasu.

Po akceptacji wykonania przelewu jak zawsze otrzymata SMS z hastem jednora-
zowym, ktory dzieki skorzystaniu z aplikacji mobilnej mogta od razu skopiowac,
zamiast przepisywac.

Po kilku dniach otrzymata kolejny, ponaglajagcy SMS od dostawcy energii. Wstep-
nie uznata to za pomytke systemu, ktéry jeszcze prawidtowo nie zaksiegowat
wptaty. Stwierdzita, ze zajmie sie tym po powrocie do pracy.

Po powrocie pierwszg rzecza, jaka postanowita sie zaja¢, byfa weryfikacja zapfaty
faktury za energie.

Na pierwszy rzut oka wszystko wygladato jak nalezy, dopiero bardziej szczegétowa
weryfikacja poprzedzona kontaktem ze sprzedawca energii wykazata, ze przelew
zostat zrealizowany na inny rachunek.

W tym przykfadzie trudno dokonac¢ jednoznacznej oceny, w jaki sposéb zostat
przeprowadzony atak. Co pewien czas w mediach podawane sg informacje
0 bardzo trudnych, a niekiedy niemozliwych do wykrycia atakach przestep-
cow, w celu pozyskania danych indywidualnych klientdow bankdéw.

Obecnie coraz czesciej przeprowadzane sg ataki na urzadzenia mobilne, dlatego
tez korzystanie z tego samego urzadzenia w celu dokonywania ptatnosci oraz
ich uwierzytelniania jest ryzykowne. Idea dwuskfadnikowego uwierzytelniania
traci sens, poniewaz udany atak na jedno urzadzenie oznacza przejecie przez
atakujgcego obydwu skfadnikéw dwusktadnikowego procesu uwierzytelnienia.

Jednym z bezpieczniejszych rozwigzah moze by¢ posiadanie specjalnego urzg-
dzenia, najlepiej prostego telefonu z dedykowanym numerem (kartg SIM), stuza-
cego jedynie do autoryzacji transakgji. Woéwczas transakcje inicjujemy w aplikacji
mobilnej na smartphonie, a autoryzujemy na bezpiecznym urzadzeniu, np. dedy-
kowanym do tego telefonie. Wtedy idea dwusktadnikowego uwierzytelnienia jest
w petni spetniona, a ryzyko bycia ofiarg ataku na ten kanat jest zminimalizowane.

KNF
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Kilka lat temu pojawita sie zorganizowana akcja ukierunkowanych atakéw
phishingowych. Dotyczyta ona konkretnych grup odbiorcéw, np. kancelarii
prawnych lub oséb powigzanych z danym podmiotem. Na pierwszy rzut oka
nie réznity sie one niczym od standardowych atakéw phishingowych.

Przyktad 5

Tre$¢ wiadomosci e-mail skierowanej do kancelarii prawnej:
»Szanowni Panstwo

Zwracam Sie z pytaniem o przedstawienie cennika analizy dla naszego klienta
biznesowego. Kluczowg sprawg jest dla nas czas, analiza bedzie niezbedng

w trwajgcym postepowaniu i musi zosta¢ przedfozona w terminie nie pozniej-
szym niz 30 wrzesnia (Sroda). Oczywiscie gdyby takowa ustuga spowodowata
wzrost ceny zlecenia, jesteSmy na to przygotowani.

Nasz klient przeksztatcit forme prawng firmy, z tego powodu powstaty problemy
zZwigzane z zalegfosciami ksiegowymi oraz poprzednimi wierzycielami. Potrze-
bujemy mozliwie jak najszybszej informacji zwrotnej, czy Sg w Stanie Paristwo
podjac sie tego typu zlecenia.

Przedstawiam wszystkie niezbedne dokumenty dla pogladu sytuacji i prosze
0 odpowiedz.

http://xxx.xxx.xxx/?fname =xxx_dokumenty_podatnik xxx.doc

Licze, ze jest to wystarczajgcy rozpis dokumentdw, ktdry postuzy do wyceny.
Z powazaniem,

XXX

Adwokat prowadzacy

Kancelaria XXX

XXX@XXX. XXX

NIP:XXX REGON: XXX
XXX”

W opisanym przykfadzie klikniecie w link prowadzito do strony wygladajacej
jak wtyczka MS Office, ktérej tadowanie konczyto sie btedem. Na formatce
informujacej o btedzie pojawita sie prosba o aktualizacje wtyczki, ktérg nalezy
pobra¢ i zainstalowac, Kklikajac przycisk , Aktualizuj”. Po kliknieciu pobierat sie
plik wykonywalny, pdzniej nastepowat proces instalacji szkodliwego oprogra-
mowania, ktéry udawat proces instalatora prawdziwego programu. Atakujacy
przygotowat réowniez strone rzekomej ,kancelarii”, ktéra miata by¢ nadawcag
wiadomosci. Strona jest klonem istniejgcej strony internetowej prowadzacej
legalng dziatalnos$¢ kancelarii, a atakujacy zmienit jedynie logo i dane kontak-
towe. NIP i REGON byty prawdziwe.
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Przyktad 6
Tre$¢ wiadomosci e-mail:
,0d: XXX <xXX@Xxxx. xxx>

Data: 2016-09-09 13:22
Temat: Prosba o korekte w fakturze od XXX

Szanowni Paristwo

Pisze do Panstwa w sprawie XXX — na naszg firmowg skrzynke trafiajg faktury
wraz z Panstwa adresem poczty elektronicznej i danymi firmowymi/osobowymi.
Faktura jest juz prawdopodobnie nieaktualna, jednakze z racji, iz zawsze Stara-
my sie utrzymywac nalezyty porzadek w dokumentacji, prosze o weryfikacje. Na
fakturze znajdujg sie szczegdfowe dane, za co byfa wystawiona i kto podpisat
odbidr. Jesli sg poprawne, wystarczy wiadomos¢ zwrotna z takg informacja, jesli
nie — prosze wskazac, gdzie lezy problem, my sie tym zajmiemy. Dokument jest
wazny przy corocznych rozliczeniach podatkowych przez 5 lat, stad tez nasze
zapytanie.

Faktura w formacie dokumentu dostepna tylko dla Paristwa w naszej chmurze
plikow:

http://xxx. xxx.xxx/?fname=xxx_biuro_korekta.doc

Przepraszam za wszelkie kfopoty, licze na Parstwa odpowiedz.

Z powazaniem,

XXX

Asystent Dziatu Ksiegowego”

Stwierdzono, ze w bardzo wielu przypadkach firmy, ktérych faktury nalezato
rzekomo skorygowac, byty wczesniej powigzane korespondencijg z firmami be-
dacymi celem ataku. Moze to sugerowac, ze nie sg one przypadkowe, a atak
ten byt poprzedzony innym, za pomoca ktérego wykradziono korespondencije
lub listy kontaktowe firm, ktére postuzyty do uwiarygodnienia ataku.

To, co wyrdznia te ataki od innych, to ich dopracowanie i wyjatkowa (jak na
ten typ ataku) troska o szczegdty. Atakujacy poswiecit duzo czasu na ich przy-
gotowanie, a sam atak byt wieloetapowy.

Nawet jezeli dopetnimy wszelakich staran co do bezpieczenstwa naszych
danych, musimy mie¢ $wiadomos$é, ze mogg one zosta¢ wykorzystane przez
przestepcow.

W kolejnym przyktadzie celem byli klienci banku, a atak miat na celu wykra-
dzenie danych logowania do serwisu bankowosci internetowej. Cata kampa-
nia wygladata pozornie na zwykta akcje phishingowa.
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I
Przyktad 7
Tre$¢ wiadomosci e-mail:
,0d: NazwaBanku <rozne@adresy.e-mail>

Data: 06.05.2016 15:59 (GMT+01:00)
Temat: Blokada rachunku NazwaBanku

Data: 06.05.2016 r.
Dostep do Twojego konta NazwaBanku zostat zablokowany!

W trosce o bezpieczeristwo naszych klientow zablokowalismy konto w systemie
NazwaBanku internet, powodem czego jest nieautoryzowany dostep do konta.
W celu odzyskania dostepu prosimy o weryfikacje wiasciciela rachunku, logujac
sie na:

www. NazwaBanku.pl/weryfikacja

[link prowadzit do: hxxp://xxx.xxx/?email=email@ofiary.pl]

Serdecznie pozdrawiamy,
Zespdt NazwaBanku
W przypadku jakichkolwiek pytari prosimy o kontakt z Infolinig XXX

Ten e-mail zostat wygenerowany automatycznie. Prosimy na niego nie odpo-
wiadac¢. NazwaBanku z siedzibg we XXX, ul. XXX, XX-XXX XXX, zarejestrowany
w Sadzie Rejonowym dla XXX — XXX, XXX pod numerem KRS XXX, REGON XXX,
NIP XXX, kapitat zaktadowy | wptacony XXX zt.”

Atak przebiegat standardowo. tacze, ktdre wygladato jakby miato prowadzi¢
do adresu prawdziwej strony banku, w rzeczywistosci przekierowywato do
strony oszustéw, ktdra przechwytywata login i hasto do systemu bankowosci
elektroniczne;.

Ta akcja przestepcdw okazata sie wyjatkowo skuteczna, poniewaz przez zmia-
ne w polityce banku do kradziezy pieniedzy wystarczyty jedynie login i hasto.
|

Warto uwaznie czyta¢ wszystkie powiadomienia wysyfane nam przez bank, cy-
klicznie sprawdzac limity, blokady na rachunkach oraz nie wolno otwiera¢ tacza,
ktére otrzymalismy w wiadomosci e-mail!

5. JAK SIE CHRONIC PRZED ZAGROZENIAMI PLYNACYMI
Z INTERNETU?

Podstawowe zasady, jak sie chroni¢ przed zagrozeniami ptyngcymi z Interne-
tu, szczegdlnie w kontekscie korzystania z bankowos$ci internetowej, zostaty

przytoczone w rozdziale — Kampania KNF ,Zadbaj o swoje bezpieczenstwo
w sieci”.
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Istnieje kilka zasad, ktére powinnismy stosowac, aby zapobiec zainfekowaniu
szkodliwym oprogramowaniem naszych komputeréw i urzadzen mobilnych:

uzywanie tylko legalnego oprogramowania pochodzgcego z zaufanego zro-
dta; w szczegdlnosci dotyczy to systemu operacyjnego i systemdéw zapo-
biegajgcych szkodliwemu oprogramowaniu,

nie otwieranie przesytek poczty elektronicznej niewiadomego pochodzenia
oraz zafgczonych do nich plikdw lub linkéw, szczegdlnie w przypadkach,
gdyby wskazywaty na okoliczno$ci zdarzen, ktdre nie miaty miejsca z na-
szym udziatem,

uzywanie oprogramowania zabezpieczajgcego przed uruchomieniem
szkodliwych aplikacji,

regularne skanowanie komputera oraz urzadzeh mobilnych,

uwazne czytanie informacji przekazywanych podczas instalacji oprogra-
mowania oraz ich licencji (nieSwiadoma zgoda na przekazywanie infor-
macji),

wyfaczenie obstugi makr i skryptow w aplikacjach biurowych przy korzy-
staniu z plikéw pochodzacych z niezaufanego zrédfa,

regularna aktualizacja oprogramowania,

uzywanie dodatkowych mechanizmoéw zabezpieczen, takich jak zapory
ogniowe (firewall).

System operacyjny to najwazniejszy program w naszym komputerze i urzg-
dzeniu mobilnym. To od jego stanu zalezy zaréwno szybkos$¢ dziatania, jak
i poziom bezpieczenstwa.

Jest kilka zasad, ktorymi nalezy sie kierowa¢ podczas uzytkowania systemu
operacyjnego. Najwaznigjsze to:

1.

Uprawnienia. Zaleca sie, aby uzytkownicy systemu nie korzystali ha co
dzien z konta z uprawnieniami administracyjnymi oraz ustawiali hasto na
konta administracyjne. Takie postepowanie minimalizuje zakres szkdd,
jakie moze wyrzadzi¢ atakujacy w przypadku przejecia konta z ograniczo-
nymi uprawnieniami.

Domyslne repozytoria oprogramowania. Niektére systemy operacyjne po-
siadajg centralne repozytoria zawierajgce pakiety reprezentujace poszcze-
gélne programy, zbudowane i przygotowane przez twércoéw pod katem
konkretnego systemu. Takie centralne repozytoria oprogramowania stano-
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wig zweryfikowane, bezpieczne zrédto programoéw. Ogranicza to w zna-
czacy sposob instalacje programéw z niezaufanych zrédet, ktére mogg
zawierac¢ szkodliwe oprogramowanie.

3. Aktualizacja. Biezgca aktualizacja systemu operacyjnego to jedna z pod-
stawowych zasad skutkujgca zmniejszeniem ryzyka, ze zostaniemy ofiarg
przestepcy. Aktualizacje majg jeszcze jedng wazna zalete — przedtuzenie
wsparcia producenta systemu o kolejny okres.

Jednym z najlepszych sposobdw weryfikacji tozsamosci klienta koncowego jest
wielosktadnikowe uwierzytelnienie. Polega ono na rozszerzeniu standardowej
weryfikacji opartej na nazwie uzytkownika i hasle o dodatkowy ,skfadnik”.
Najczesciej jest to hasto jednorazowe, ktére moze by¢ przestane za pomoca
SMS-a, mozemy je odczytac z listy haset jednorazowych lub z tokenu. Aktual-
nie najbardziej powszechne jest uwierzytelnienie dwuskfadnikowe, ktore jest
spotykane przy dostepie do danych i systeméw o szczegdlnie wysokiej warto-
sci. Wykorzystujg je np. systemy bankowosci elektronicznej przy autoryzacji
przelewodw. Nalezy pamietac, ze rozwigzanie to musi by¢ wdrozone i wykorzy-
stywane w odpowiedni sposéb, jednakze nawet wowczas nie bedzie chroni¢
w stu procentach naszych komputeréw przed dziataniami przestepcow.

Podstawowg zasadg skutecznego wykorzystania wielosktadnikowego uwie-
rzytelnienia jest odpowiednia separacja ,skfadnikow” zestawionych w jego
petnym procesie lub odpowiednie oddzielenie kanatow, jakimi wspomniane
sktadniki sg przesytane.

Przyktad 8

Podczas zaktadania rachunku inwestycyjnego Dom Maklerski przekazat klientowi
specjalny formularz, na ktérym znajduje sie login, hasto oraz lista haset jednora-
zowych. W celu przeprowadzenia procesu uwierzytelnienia do systemu transakcyj-
nego klient musi podac¢ login i hasto, ktére otrzymat podczas procesu zaktadania
rachunku, a kazda transakcja jest potwierdzana przy pomocy hasta jednorazowego.

Teoretycznie mamy do czynienia z autoryzacjg wieloskfadnikowg, ale utrata
jednego formularza powoduje kompromitacje catego rachunku i nie zabezpie-
cza w zaden sposéb przed nieuprawnionymi zmianami na rachunku.

Taki sposdb zabezpieczenia jest zdecydowanie lepszy, niz ograniczenie sie
do autoryzacji opartej na samym loginie i hasle, ale bezdyskusyjnie wymaga
usprawnienia.

Godnym uwagi zjawiskiem jest rozpowszechnianie sie idei wielosktadnikowe-
go uwierzytelnienia na inne sfery naszej dziatalnosci w Internecie, nie tylko tej
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zwigzanej z systemami zawierajgcymi dane o szczeg6lnie wysokiej wartosci.
Jest to mozliwe dzieki rozwojowi technologii informatycznych i elektronicz-
nych, a w szczegolnosci technologii mobilnych.

Przyktadem takiego pozytywnego rozpowszechnienia sie wielosktadnikowego
uwierzytelnienia sg dodatki (wtyczki) do jednego z najpopularniejszych syste-
moéw do zarzadzania tre$cig (CMS) Wordpress.

Jedng z ,wtyczek”, odpowiedzialnych za dwusktadnikowe uwierzytelnienie
w systemie Wordpress, jest dodatek o nazwie Clef. Do uwierzytelniania dwu-
sktadnikowego w tym dodatku uzywana jest aplikacja mobilna, przy pomocy

ktorej logujemy sie do panelu administratora Wordpress. Dziatanie tej aplikacji
jest bardzo efektywne.

Do uwierzytelnienia mozna wykorzysta¢ réwniez technologie Google za po-
moca mechanizmu Two-Factor Authentication (Google Authenticator), ktory
umozliwia zabezpieczenie logowania poprzez potwierdzenie e-mailowe, apli-
kacje mobilna, skaner kodow QR, pytanie weryfikacyjne, a w wersji ptatne;
poprzez SMS lub rozmowe telefoniczna.

Jednym z najwiekszych obecnie zagrozen jest phishing, dlatego tez na tego
typu zagrozenie trzeba zwracac szczegdlng uwage. Jednym z popularniejszych
mechanizmow wykorzystywanych przez przestepcdw jest wysytanie na pocz-
te elektroniczng danego uzytkownika wiadomosci e-mail zawierajacej link do
strony internetowej, wygladajacej jak strona bankowosci elektronicznej banku,
ale bedacej strong stuzaca do wytudzania po$wiadczen.

W szczegdlnosci nie wolno klika¢ w tacza, ktére prowadza do stron interne-
towych wymagajacych wpisania danych poufnych (np. prosba o weryfikacje
poswiadczen do konta).

W przypadku dokonywania ptatno$ci w miejscach niezaufanych oraz nara-
zonych na ataki i kompromitacje danych uwierzytelniajgcych, w kazdym
przypadku prowadzenia dziatalnosci w Internecie, wskazane jest zadbanie
o separacje $rodkéw finansowych, dedykowanych prowadzonej dziatalnosci
gospodarczej, od osobistych.

Jednym z najlepszych produktéw do wykonywania ptfatnosci w Internecie
jest ,karta internetowa” (wirtualna), czyli elektroniczny instrument ptatniczy,
bedacy narzedziem stuzacym do zdalnego dostepu do $rodkéw (pieniedzy),
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stworzonym do ptatnosci w Internecie, ktérej rachunek jest odseparowany od
rachunku gféwnego czy oszczednosciowego. Ten instrument nalezy do kate-
gorii przedptaconych produktéw finansowych (prepaid), czyli aby karta miata
dostep do $rodkdéw, musi zosta¢ najpierw zasilona. Karty wirtualne (interne-
towe) w przeciwienstwie do innych kart pfatniczych nie muszg mie¢ postaci
fizycznej.

Wspomniany instrument wykorzystuje sie do transakcji, w ktorych nie jest
potrzebna jej fizyczna obecno$¢, czyli przede wszystkim do transakcji typu
e-commerce. Kartg internetowg mozna pfaci¢ w sklepach internetowych oraz
finalizowa¢ zamdwienia ztozone przez telefon (obecnie ten sposéb zatwierdza-
nia zakupu wygasa). Z drugiej strony nie zaptacimy nig w tradycyjnym sklepie
ani nie pobierzemy pieniedzy w bankomacie.

Posiadacz ma wptyw na maksymalng kwote transakcji badz to przez ustalenie
limitu, badz przez zatadowanie odpowiedniej kwoty na rachunek. Karta inter-
netowa to rodzaj elektronicznej portmonetki.

Bardzo wazna w tym przypadku jest mozliwos¢ szybkiego, awaryjnego przela-
nia srodkdéw na rachunek rozliczeniowy lub oszczednos$ciowy, np. z poziomu
aplikacji mobilnej bez koniecznosci dodatkowego uwierzytelniania. Najwiek-
szg zaletg tego narzedzia jest to, ze nawet w przypadku kompromitacji wszyst-
kich danych kartowych nasze $rodki sg bezpieczne, poniewaz domys$lnie na
rachunku karty nie trzymamy zadnych Srodkow.

Dodatkowym atutem ww. karty jest kontrola wydatkéw. Nie tylko w kontek-
Scie iloSci pieniedzy, jakie wydajemy na zakupy w Internecie lub dokonywanie
biezacych optat, ale rowniez w celu unikniecia dodatkowych kosztéw, jakie
mozemy ponies$¢, szczegdlnie w przypadku ptatnosci dokonywanych w innej
walucie niz tej, w ktérej prowadzimy rachunek.

W celu separacji naszych oszczedno$ci mozemy réwniez zatozy¢ nowy dodat-
kowy rachunek stuzacy tylko do ptatnosci za zakupy lub ptatnosci dokonywa-
ne w Internecie.

Najwazniejsze to pamieta¢, zeby rachunek, na ktérym trzymamy nasze
oszczednosci, nie byt bezposrednio wykorzystywany do realizacji ptatnosci
w Internecie. Najlepszym podejSciem jest zatozenie, ze nasze dane, ktére
przekazujemy za pomoca Sieci Internet wczesniej czy pdzniej mogg zostaé
wykorzystane w nieuprawniony sposéb. Majac Swiadomos$¢ wystgpienia za-
grozen bedziemy mogli w przysztosci ograniczy¢ ewentualne skutki ataku.

Rachunek, z ktérego dokonywana jest pfatno$¢ nie powinien mie¢ mozliwosci
wyptacenia $rodkéw ponad stan zasilenia (debet, kredyt odnawialny).
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Dodatkowo bardzo wazne jest, aby z rachunku, ktéry nie jest przeznaczony
do dokonywania ptatnosci w Internecie, nie mozna byto dokonywac ptatnosci
w sieci. Realizacja takiego ograniczenia powinna by¢ mozliwa poprzez ustano-
wienie odpowiednich blokad lub zerowanie limitéw na ptatnosci internetowe.

Kolejnym sposobem na zabezpieczenie sie przed stratami finansowymi po-
wstatymi w wyniku atakéw hakerskich jest korzystanie z ustug, ktére sg w ja-
ki$ sposob ubezpieczone przed ewentualnym oszustwem. Niektérzy oferenci
ptatnosci online lub pos$rednicy posiadajg program ochrony kupujgcego, dzieki
ktéremu mozna odzyska¢ pienigdze w przypadku probleméw z transakcja.
Przyktadowo w sytuacji nieotrzymania towaru, za ktéry dokonaliSmy optaty,
mozemy domagac sie zwrotu cafosci zaptaconej kwoty. Korzystanie z tego typu
programow czasami wigze sie z dodatkowymi kosztami (cena ubezpieczenia),
ale warto je ponies¢, jezeli chcemy zminimalizowac straty, ktére moga wystgpi¢
w przypadku nieotrzymania towaru bgdz ustugi.

Przyktad 9

Pan Janusz jest amatorem biegania, fanem dobrych i markowych butéw sportowych.
Pan Janusz jest réwniez osobg o0szczedna, ktdra stara sie nie przeptaca¢ za kupowa-
ne towary oraz racjonalnie zarzadza¢ swoimi finansami. Okazji zakupowych szuka
na aukcjach i w sklepach internetowych. Po wielu dniach poszukiwan najnowszego
modelu butéw ulubionej marki w koncu trafit na ciekawa oferte. Pan Janusz znalazt
sklep, gdzie mogt dokonac zakupu w bardzo okazyjnej cenie — 30 procent wartosci
rynkowej. Kilka dni po dokonaniu zakupu otrzymat przesytke, ktdra od razu wydawata
mu sie podejrzana. Byta ona dosyc ciezka. Firmy czesto do swoich przesytek dotgczaty
duzg liczbe ulotek albo gadzetéw. Niestety nie w tym przypadku. Po rozpakowaniu
paczki Pan Janusz z przerazeniem stwierdzit, ze w $rodku jest czerwona cegta.

Kazdy moze zostac ofiarg takiego oszustwa. Zdarza sie, ze nawet znane sklepy
z bardzo dobrg reputacjg nie wywigzujg sie ze swoich zobowigzan.

Za jedng z najbezpieczniejszych form ptatnosci w sklepach internetowych
uznaje sie ptacenie kartg. W ten sposéb, w razie probleméw, mozemy w swo-
im banku uruchomi¢ procedure tzw. ,chargeback” (obcigzenie zwrotne).

Dzieki ,chargeback” organizacje specjalizujgce sie w zakresie rozwigzan ptat-
niczych, jak VISA i Mastercard, zabezpieczajg swoich klientéw przed oszu-
stwami. Po wszczeciu wspomnianej procedury to zwykle bank podejmuje
dziatania majgce na celu odzyskanie utraconych przez poszkodowanego pie-
niedzy z banku, w ktérym rachunek posiadajg przestepcy. Procedura ta polega
na ztozeniu reklamacji u wydawcy karty, ktory jg rozpatruje, i jezeli zostanie
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rozpatrzona pomyslinie, to w ciggu kilkudziesieciu dni mozemy dosta¢ zwrot
pieniedzy na konto.

Karty ptatnicze z dodatkowg gwarancjg ,chargeback” to jedna z najprostszych
metod zabezpieczenia sie przed nieuczciwymi sprzedawcami. Procedura ta
jest alternatywg dla standardowych Sciezek reklamacyjnych. Ma ona zasto-
sowanie nie tylko w przypadku nieuczciwych sprzedawcow, ale moze byc¢ tez
wykorzystana w wielu innych sytuacjach, takich jak:

niewydanie pieniedzy przez bankomat,
podejrzenie oszustwa kartowego,

btedy autoryzaciji,

nieotrzymanie zakupionych débr lub ustug.

To jest oczywiscie przyktadowa lista procedur reklamacyjnych, a u kazdego
wydawcy karty moze wyglada¢ inaczej. Warto mie¢ swiadomos¢ istnienia ta-
kiej mozliwosci, szczegblnie ze istnieje bardzo duze prawdopodobienstwo, ze
jesteSmy juz posiadaczami karty z funkcjg ,chargeback” lub mozemy taka
karte zamoéwi¢ w naszym banku. Warto doktadnie sprawdzi¢, dopyta¢ o moz-
liwosci, warunki, jakie oferuje nam wydawca karty w materii mozliwosci skfa-
dania reklamaciji.

Jesli jesteSmy niezadowoleni z rozstrzygniecia reklamacji posiadacz karty ptat-
niczej moze wystgpic:

z wnioskiem do Rzecznika Finansowego,
ze skargg do KNF,
do Bankowego Arbitrazu Konsumenckiego,

do powiatowego (miejskiego) rzecznika konsumentow.

Mimo zachowania najwyzszej starannosci, ostroznosci i stosowania wszyst-
kich zasad bezpiecznego korzystania z ustug finansowych, moze zdarzy¢ sie,
ze staniemy sie ofiarami przestepstwa. Najwazniejsze jest utrzymywanie cig-
gtej czujnosci i weryfikowanie na biezaco wyciggdw z rachunkéw i kart, a tak-
ze analizowanie historii transakcji dokonanych na naszych rachunkach. Kiedy
zauwazymy transakcje, ktére nie byty realizowane przez nas, po pierwsze na-
lezy zachowac spokdj. Przed poinformowaniem banku nalezy ponownie zwe-
ryfikowa¢ wszystkie przeprowadzone transakcje w celu upewnienia sie, czy
nie byty one zrealizowane przez inne osoby upowaznione do naszego rachun-
ku. Gdy tylko zauwazymy, ze nastgpita nieoczekiwana utrata srodkéw, nalezy
w pierwszej kolejnosci zabezpieczy¢ Srodki pozostate na rachunku bankowym
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poprzez zablokowanie kart i rachunkdéw, ktére mogtyby zosta¢ wykorzystane
W sposob nielegalny.

W nastepnej kolejnosci nalezy poinformowacé naszego dostawce ustug finan-
sowych (bank, posrednik w ptatnosciach). Jednym z najszybszych sposobéw
poinformowania banku o podejrzeniu popetnienia przestepstwa jest ztozenie
reklamacji przez telefon, podczas ktérej musimy wskaza¢ transakcje niezreali-
zowane przez nas i oSwiadczy¢, ze nikomu nie udostepnialiSmy swojej karty
i jej numeru, jak réwniez nie przekazaliSmy innym osobom naszych loginéw
i haset do bankowosci elektronicznej. W trakcie przyjmowania reklamacji pra-
cownik banku moze zastrzec naszg karte badz zablokowac dostep do ban-
kowosci elektronicznej, a bank rozpocznie procedure wyjasniania naszego
zgtoszenia.

Istotne jest przekazanie jak najwiekszej liczby, jak najbardziej szczegétowych
informacji dotyczacych zaistniatego incydentu. Nastepnym bardzo waznym
krokiem jest ztozenie doniesienia na policji 0 popetnieniu przestepstwa.

Mozna tego dokona¢ na dwa sposoby: udac¢ sie na najblizszg nam komende
policji i ztozy¢ zawiadomienie, z ktdrego sporzadzony zostanie protokét lub zto-
zy¢ zawiadomienie w formie pisemnej, przesyfajac je do prokuratury rejonowej
wtasciwej ze wzgledu na nasze miejsce zamieszkania. Jezeli udamy sie osobi-
Scie na komende, zostaniemy wowczas przestuchani w charakterze pokrzyw-
dzonego, dlatego tez nalezy mie¢ ze sobg wyciagg z karty badz wydruk z historii
rachunku, aby udokumentowac nasza strate. W przypadku zgtoszenia podej-
rzenia przestepstwa w pierwszej kolejnosci do prokuratury i tak bedziemy zo-
bowigzani do ztozenia zeznah w charakterze pokrzywdzonego na komendzie
policji. Prokuratura jest zobowigzana do przekazania naszego zawiadomienia
do witasciwe] komendy policji. Dlatego najmniej ktopotliwym i najszybszym
sposobem jest stawienie sie osobiscie w najblizsze] jednostce policji.

Prewencyjnie dobrze jest poinformowac wtascicieli sklepéw lub innych pla-
cowek, w ktérych uzyto naszej karty. Duze firmy zwykle posiadaja procedu-
ry postepowania w przypadku nieuprawnionego uzycia karty i mogg pomaoc
w dziataniach majacych na celu odzyskanie utraconych $rodkéw lub ztapanie
przestepcéw. Zardwno bank, jak i organy $cigania, majg prawo zwrdécic¢ sie do
danej firmy z zapytaniem w przedmiotowej sprawie.

Nalezy pamietac, ze liczy sie czas!
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IV. CZESC ROZSZERZONA

1. DZIALALNOSC KNF

"Rekomendacje oraz wytyczne  Podstawowym elementem dziatan sys-
dotyczace zarzadzania temowych podejmowanych przez KNF
obszarami technologii jest szereg inicjatyw regulacyjnych, gdzie
informacyjnej i bezpieczenstwa w kontekscie cyberbezpieczenstwa sektora
srodowiska teleinformatycznego" finansowego nalezy wskaza¢ na wydane
przez KNF rekomendacije i wytyczne:

2 ,Rekomendacje D dotyczacg zarzgdzania obszarami technologii informa-
cyjnej i bezpieczenstwa $rodowiska teleinformatycznego w bankach”® (da-
lej: Rekomendacja D),

2 ,Rekomendacje D-SKOK dotyczaca zarzadzania obszarami technologii
informacyjnej i bezpieczenstwa $rodowiska teleinformatycznego w spot-
dzielczych kasach oszczednosciowo-kredytowych™”,

2 ,Wytyczne dotyczace zarzadzania obszarami technologii informacyjne;

i bezpieczenstwa Srodowiska teleinformatycznego w powszechnych towa-
rzystwach emerytalnych”,

2 ,Wytyczne dotyczace zarzadzania obszarami technologii informacyjne;
i bezpieczenstwa $rodowiska teleinformatycznego w zakfadach ubezpie-
czen i zaktadach reasekuracji”,

2 ,Wytyczne dotyczace zarzgdzania obszarami technologii informacyjnej
i bezpieczenstwa Srodowiska teleinformatycznego w podmiotach infra-
struktury rynku kapitatowego”,

2 Wytyczne dotyczace zarzgdzania obszarami technologii informacyjnej i bez-

pieczenstwa $rodowiska teleinformatycznego w firmach inwestycyjnych”,

> ,Wytyczne dotyczace zarzgdzania obszarami technologii informacyjne;
i bezpieczenstwa $rodowiska teleinformatycznego w towarzystwach fun-
duszy inwestycyjnych”,

6 Rekomendacja D dotyczaca zarzadzania obszarami technologii informacyjnej i bezpieczenstwa $rodowiska teleinfor-
matycznego w bankach zastagpita poprzedzajaca ja Rekomendacje D dotyczacg zarzadzania ryzykami towarzyszacymi
systemom informatycznym i telekomunikacyjnym uzywanym przez banki wydana przez Komisje Nadzoru Bankowego
w formie uchwaty z dnia 11 grudnia 2002 r., ktdrej stosowanie zostato wydtuzone do dnia 31 grudnia 2014 r. na
podstawie § 2 pkt 2 uchwaty Nr 7/2013 Komisji Nadzoru Finansowego z dnia 8 stycznia 2013 r. w sprawie wydania
Rekomendacji D dotyczacej zarzadzania obszarami technologii informacyjnej i bezpieczenstwa $rodowiska teleinforma-
tycznego w bankach (Dz. Urz. KNF z 2013 r., poz. 5).

7 Zgodnie z uchwatg Nr 615/2016 z 30 sierpnia 2016 r., Komisja Nadzoru Finansowego oczekuje, ze Rekomendacja
D-SKOK, zostanie wprowadzona do dnia 31 grudnia 2018 r.
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2 ,Rekomendacje dotyczacg bezpieczenstwa transakcji ptatniczych wyko-
nywanych w Internecie przez banki, krajowe instytucje ptatnicze, krajowe
instytucje pienigdza elektronicznego i spotdzielcze kasy oszczednos$ciowo-
kredytowe”.

Rekomendacja D, dotyczgca zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa srodowiska teleinformatycznego w bankach, stanowi zatgcz-
nik do uchwaty Nr 7/2013 Komisji Nadzoru Finansowego z dnia 8 stycznia
2013 r. w sprawie wydania Rekomendacji D dotyczacej zarzadzania obszara-
mi technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego
w bankach (Dz. Urz. KNF z 2013 r., poz. b).

Rekomendacja D ma na celu wskazanie bankom oczekiwan nadzorczych,
dotyczacych ostroznego i stabilnego zarzadzania obszarami technologii infor-
macyjnej i bezpieczenstwa Srodowiska teleinformatycznego, w szczegdlnosci
ryzykiem zwigzanym z tymi obszarami. Ryzyko to mozna okresli¢ jako nie-
pewnos$¢ zwigzang z prawidfowym, efektywnym i bezpiecznym wspieraniem
dziatalnosci banku przez jego $Srodowisko teleinformatyczne. Wigze sie ono
przede wszystkim z ryzykiem operacyjnym (dlatego tez niniejsza Rekomenda-
cja powinna by¢ traktowana jako uzupetnienie ,,Rekomendacji M dotyczacej
zarzadzania ryzykiem operacyjnym w bankach” w obszarach technologii in-
formacyjnej i bezpieczenstwa Srodowiska teleinformatycznego), ale rowniez
m.in. z ryzykiem utraty reputacji i ryzykiem strategicznym. Rekomendacje sto-
suje sie rowniez odpowiednio wobec oddziatéw instytucji kredytowych.

Rekomendacja D zawiera 22 rekomendacje, ktére podzielone zostaty na na-
stepujgce obszary:

o strategia i organizacja obszaréw technologii informacyjnej i bezpieczen-
stwa $rodowiska teleinformatycznego,

2 rozwoj Srodowiska teleinformatycznego,
2 utrzymanie i eksploatacja $rodowiska teleinformatycznego,
o zarzadzanie bezpieczenstwem $rodowiska teleinformatycznego.

Rekomendacja jest skierowana do wszystkich bankdw, biorgc jednak pod uwa-
ge specyfike zagadnien zwigzanych z technologig i bezpieczenstwem $rodowi-
ska teleinformatycznego, réznice w zakresie uwarunkowan, skali dziatalnosci
oraz profili ryzyka bankdw, sposéb realizacji tych rekomendacji i wskazanych
w nich celéw moze by¢ odmienny.

W przypadku bankow spoétdzielczych oczekiwaniem nadzoru jest, by banki zrze-
szajace wspieraty proces wdrazania niniejszej Rekomendacji z uwzglednieniem
skali i specyfiki dziatalnosci danego banku spdétdzielczego, stosujac zasade pro-
porcjonalnosci. Skala dziafalnosci i wykorzystywane technologie informatycz-
ne powinny decydowac o zakresie i stopniu przyjmowanych rozwigzan. Proces
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wdrazania tych rozwigzan w bankach spotdzielczych, pomimo aktywnej roli
banku zrzeszajgcego, nie moze jednak sta¢ w sprzecznosci ze zdefiniowanym
w poszczegblnych rekomendacjach zakresem obowigzkow i odpowiedzialnoscia
statutowych organdéw zrzeszonych bankéw spétdzielczych.

Wspomniane wczesniej ,Wytyczne dotyczace zarzadzania obszarami technolo-
gii informacyjnej i bezpieczenstwa $rodowiska teleinformatycznego” sg odpo-
wiednikami Rekomendacji D dla innych sektoréw rynku finansowego.

W dniu 5 pazdziernika 2016 r. weszta w zycie uchwata Nr 615/2016 Komisji
Nadzoru Finansowego z dnia 30 sierpnia 2016 r. w sprawie wydania Reko-
mendacji D-SKOK dotyczace] zarzadzania obszarami technologii informacyj-
nej i bezpieczenstwa srodowiska teleinformatycznego w spétdzielczych kasach
oszczednosciowo-kredytowych (Dz. Urz. KNF z 2016 r., poz. 31).

Istotne w Rekomendacji D-SKOK jest to, ze wyréznia ona kasy najmniejsze,
ktdre nie muszg stosowac wszystkich jej zapisow. Podziat ten oparty jest na
dwdch jednoznacznych kryteriach: sumy bilansowej oraz liczbie cztonkdéw.

W dniu 17 listopada 2015 r. weszta w zycie uchwata Nr 584/2015 Komis;ji
Nadzoru Finansowego z dnia 17 listopada 2015 r. w sprawie wydania Re-
komendacji dotyczgcej bezpieczenstwa transakcji ptatniczych wykonywanych
w Internecie przez banki, krajowe instytucje ptatnicze, krajowe instytucje pienia-
dza elektronicznego i spétdzielcze kasy oszczednosciowo-kredytowe (Dz. Urz.
KNF z 2015 r., poz. 56), stanowigcej zatacznik do ww. uchwaty. Na mocy
uchwaty wspomniana Rekomendacja dotyczaca bezpieczenstwa transakcji ptat-
niczych wykonywanych w Internecie z zastrzezeniem wyjatkow, jest stosowana
poczawszy od dnia nastepujgcego po dniu opublikowania jej w Dzienniku Urze-
dowym KNF, tj. od dnia 5 grudnia 2015 .

Rekomendacja ta ma na celu ujednolicenie zakresu minimalnych wymogow
dotyczacych zapewnienia bezpieczenstwa pfatnosci internetowych w zwigzku
ze $wiadczeniem ustug ptatniczych oferowanych przez banki, krajowe instytu-
cje ptatnicze, krajowe instytucje pienigdza elektronicznego i spéfdzielcze kasy
oszczednosciowo-kredytowe (dalej: dostawcy ustug ptatniczych) przez Internet.

Dokument zawiera 14 rekomendacji, ktore podzielone zostaty na nastepujace
obszary:

1) Zasady i organizacja procesu zarzadzania i oceny ryzyka.

Dostawcy ustug ptatniczych powinni posiadac¢ formalng polityke bezpieczen-
stwa i regularnie dokonywac szczegdtowych ocen ryzyka w stosunku do ptat-
nosci internetowych oraz ustug powigzanych, a w razie potrzeby dokonywac
niezbednych zmian. Analizy powinny uwzgledni¢ m.in. wykorzystywane roz-
wigzania technologiczne, Srodowisko techniczne, w jakim dziata klient czy
zagadnienia outsourcingu.
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2) Szczegélne srodki kontroli i bezpieczenstwa w zakresie ptatnosci inter-
netowych.

Dostawcy ustug pfatniczych powinni stosowa¢ mechanizm silnego uwierzytel-
niania klienta zawsze, gdy klient inicjuje pfatno$¢ internetowg lub chce uzy-
skac¢ dostep do wrazliwych danych ptatniczych. Od tej zasady mozna odstgpic¢
tylko w wyjatkowych przypadkach. Dostawcy powinni udostepnia¢ klientom
bezpieczne narzedzia do autoryzacji transakcji internetowych oraz zapewnic
0golng dbato$¢ o bezpieczenstwo catej transakcji, poprzez jasne okreslenie
obowigzkdéw i zakresu odpowiedzialnosci odpowiednio dostawcy ustug pfat-
niczych i klienta w zwiazku z korzystaniem z ustug ptatnosci internetowych,
wynikajacych m.in. z zakazu udostepniania (ujawniania) podmiotom trzecim
danych do logowania. Dostawcy powinni réwniez stosowac systemy, ktére
pomogg zidentyfikowac i zablokowa¢ oszukancze transakcje.

3) Swiadomos¢ i edukowanie klientéw oraz komunikacja z nimi.

Dziatania edukacyjne powinny sie odbywac zaréwno poprzez regularne akcje,
jak i poprzez incydentalne ostrzeganie o zagrozeniach oraz biezacy kontakt
z klientem za pomocg bezpiecznego kanatu komunikacji.

Rekomendacja wskazuje na konieczno$¢ zasadniczego ograniczenia ryzyka
wykorzystywania rachunkéw ptatniczych do operacji fraudowych na podsta-
wie skradzionych tozsamosci klientéw, wynikajgcego z obecnie mozliwej prak-
tyki otwierania kolejnych rachunkéw w instytucjach z wykorzystaniem prze-
lewu jako sposobu potwierdzania tozsamosci. Wprowadzenie w szczegdtowej
Rekomendacji 6.1. (zdanie 2) wymogu, zgodnie z ktérym rachunek zatozo-
ny zdalnie z wykorzystaniem przelewu potwierdzajgcego tozsamos¢ klienta
nie moze stuzy¢ do otwarcia tym sposobem kolejnego rachunku ptatniczego
u innego dostawcy ustug ptatniczych, nie wptynie na model funkcjonowania
instytucji ptatniczych prowadzacych rachunki z natury swojej nie dajgce moz-
liwosci dokonywania przelewdw, w celu otwarcia kolejnego rachunku. Ustale-
nie i przyjecie skutecznych metod stosowanych w tym celu, pozostawione jest
instytucjom otwierajgcym rachunki. Z tego wzgledu Rekomendacja ma cha-
rakter szczegdlny w stosunku do tych regulacji i w przypadku ewentualnych
rozbieznosci powinna mie¢ pierwszenstwo w zastosowaniu.

2. TYPY ZAGROZEN

2.1. Malware

Malware to ogdélna nazwa kazdego typu szkodliwego oprogramowania. Pod
pojeciem malware znajdziemy wirusy, robaki, trojany, backdoory itp. Niektére
Z nich, bardziej aktywne w ostatnim czasie, zostaty opisane na dalszych stro-
nach tego rozdziatu. Ze wzgledu na powszechnos¢ tego zjawiska, sfowem be-
dacym synonimem szkodliwego oprogramowania byt wirus. Od pewnego czasu
w zwigzku z rozwojem technologii, a przede wszystkim sieci Internet, pojawito
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sie bardzo duzo nowych zagrozen, ktérych nie mozna juz byto nazwac¢ wirusa-
mi. W zwigzku z tym coraz bardziej popularne stafo sie stowo jednoznacznie
definiujgce ztosliwe oprogramowanie na wystarczajgcym poziomie ogélnosci.
Dodatkowym powodem popularyzacji stowa ,malware” byta zmienno$¢ nowo
powstajgcego szkodliwego oprogramowania, uniemozliwiajagca jednoznaczny
sposéb przypisania do istniejgcych znanych kategorii. Wirusy zaczety mie¢ ce-
chy robakdw, robaki trojanéw albo tgczy¢ w sobie cechy kilku typdw szkodliwe-
g0 oprogramowania, zupetnie wymykajac sie z podstawowej kategoryzacji.

2.2. Wirusy

Jak wspomniano wyzej, dotychczas stowo ,wirus” byfo synonimem szkodli-
wego oprogramowania, ale wraz z rozwojem sieci Internet wirusy staty sie
jednym z wielu typdw zagrozen obecnych w $rodowiskach teleinformatycz-
nych. W czasach kiedy gtéwnym sposobem przekazywania informacji miedzy
komputerami byty napedy miekkie, wirusy stanowity gtéwne zagrozenie dla
komputeréw. Niektére potrafity by¢ tak destrukcyjne, ze niszczyty fizycznie
napedy state (dyski twarde). Obecnie wirusy stracity na znaczeniu, ale ich roli
nie mozna bagatelizowac.

Obecnie jednym z powszechniejszych sposobéw pozyskiwania informacji
z komputeréw jest wykorzystywanie szkodliwego oprogramowania typu spy-
ware (opisane w punkcie 2.10. rozdziatu IV).

2.3. Robaki

Sg bardzo podobne do wiruséw z tg réznicg, ze ,rozmnazajg” sie za pomocg
sieci teleinformatycznej i nie potrzebujg programu gospodarza (zwykle pliku wy-
konywalnego). Najczesciej dystrybuowane sg za pomocg poczty elektroniczne;j.

2.4. Exploity

Exploity sg bardzo groznym narzedziem w rekach przestepcow. Exploit to kod
umozliwiajacy bezposrednie wtamanie do komputera ofiary, ktére moze za-
konczy¢ sie przejeciem kontroli nad zaatakowanym komputerem. Dziatanie
exploita wykorzystuje luke w zainstalowanym oprogramowaniu. Bardzo czesto
celem atakéw sg strony internetowe, napisane w jezykach skryptowych oraz
aplikacje uzytkowe. Nalezy wspomnie¢ o jednym z najbardziej znanych explo-
itow na Androida, czyli Stagefright. Btad systemu umozliwiat zdalne wykona-
nie kodu na zaatakowanym urzadzeniu za pomocg specjalnie przygotowanej
wiadomosci. Dzieki bardzo prostemu mechanizmowi ataku (za pomocg MMS)
wystarczyto zna¢ numer telefonu ofiary. Dobrze przygotowany przez przestep-
cow atak na dany system mdgt pozosta¢ niezauwazony przez jego uzytkow-
nika. Wedtug skrajnych szacunkéw zagrozonych byto 1 400 000 000 (jeden
miliard czterysta milionéw) urzadzen!®

& Zrédto: hitp://searchsecurity.techtarget.com/news/4500254709/Android-Stagefright-20-affects-all- 14-billion-
Android-devices [dostep 12.02.2018 r.]
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2.5. SQL/URL Injections

Najczesciej spotykana pod nazwg SQL Injection, rzadziej URL Injection, po-
datno$¢ aplikacji wykorzystujgca niewystarczajacy lub btedny sposaéb filtrowa-
nia zapytan do bazy danych.

Dziata ona na zasadzie ,wstrzykniecia” dodatkowego fragmentu do zapytania
SQL wysytanego do bazy danych przez kod aplikacji.

|
Przyktad 10

Fragment pseudokodu z zapytaniem SQL programu obstugujgcego formularz logo-
wania: sgl query(,SELECT * FROM uzytkownicy WHERE uzyt-
kownik = ,zmienna uzytkownik’")

Poprawne zapytanie bedzie wygladato np. tak:
SELECT * FROM uzytkownicy WHERE uzytkownik = ,Nowak’

Natomiast przy braku odpowiednich zabezpieczen atakujgcy moze w pole uzytkow-
nik wpisa¢ np. ,Nowak’ or ,1'="1" i wtedy zapytanie do bazy bedzie wygladato tak:

SELECT * FROM uzytkownicy WHERE uzytkownik = ,Nowak’ or ,1’ = ,1’
Wtedy program pobierze wszystkie rekordy z bazy danych, a nie tylko jeden.

2.6. Dialery

Dialery to programy taczace sie z siecig za pomocga modemu przez wysoko
ptatne numery dostepowe. Wraz z odejsciem modemdw dialery przestaty sta-
nowic realne zagrozenie dla portfeli uzytkownikéw pofaczen wdzwanianych.

2.7. Trojany

Trojany to programy, ktdre ukrywaja sie w zasobach komputera i wykonujg
w tle operacje na zadanie atakujgcego np. uruchamiajg inng ztosliwg aplika-
cje. Do trojandéw zalicza sie rootkity, backdoory, spyware oraz wabbity, forki
i bomby logiczne. Trojany stanowig duzg grupe zagrozen.

2.8. Rootkity

Rootkity to niebezpieczne, ukryte programy i procesy, ktore umozliwiajg hake-
rom przejecie kontroli nad systemem operacyjnym urzadzenia (komputer, te-
lefon) ofiary i pozwalaja na ukrycie innego potencjalnie niebezpiecznego opro-
gramowania. Maskujg one niebezpieczne pliki i procesy, ktére zwykle maja
za zadanie kontrolowanie systemu operacyjnego urzadzenia, np. komputera,
telefonu. Systemy antywirusowe raczej nie majg probleméw z wykryciem root-
kitbw do momentu ich uruchomienia. Wykrycie rootkita w juz zarazonym sys-
temie jest natomiast bardzo trudne. Jednag z najczestszych technik wykrywa-
nia rootkitdw jest technika poréwnania krzyzowego, polegajaca na zestawieniu
listy plikdw zwrdconej przez APl systemu z odczytang bezposrednio z systemu
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plikéw. Rootkity mogg aktywnie wptywac¢ na procesy wykrywania i dlatego
miedzy innymi sg one bardzo groznym narzedziem w rekach przestepcow.

2.9. Backdoory

Backdoory to rozmysinie utworzone luki w zabezpieczeniach systemu, stuzace
do pdzniejszego wykorzystania przez atakujgcego w przypadku wykrycia i za-
fatania podatnos$ci uzytej w pierwotnym ataku.

2.10. Spyware

Wraz z rozwojem spoteczenstwa informatycznego w sieci Internet, zaczety po-
jawia¢ sie nowe zagrozenia oraz ataki ukierunkowane na kradziez danych.
Celem oprogramowania spyware jest gromadzenie informacji o uzytkowniku
oraz przesyfanie ich innym osobom bez zgody i wiedzy osoby inwigilowanej.
W momencie rozwoju bankowosci elektronicznej dane dla przestepcow zacze-
ty nabiera¢ coraz wiekszej, materialnej wartosci.

2.11. Wabbity, Forki i Bomby logiczne

Wabbity i Forki to grupa programow, ktére majg za zadanie wykonanie okreslo-
nej operacji majacej na celu wyczerpanie zasobéw komputera.

Wabbit w tym celu wykonuije jedng okre$long operacje, np. kopiowanie folde-
ru, a Fork duplikuje procesy w systemie operacyjnym.

Bomba logiczna natomiast wykonuje okre$lone zadanie (zmiana hasta, kaso-
wanie danych itp.), kiedy zajdg pewne okolicznosci (np. okreslona data, liczba
uruchomien), konieczne do aktywacji procesu.

2.12. Keyloggery

Keyloggery to urzadzenia lub programy majace na celu przechwytywanie zna-
kéw wpisywanych na klawiaturze oraz przekazywanie ich atakujgcemu. W ten
spos6b moga wyciec wazne dane, jak hasta, kody jednorazowe, poufne oraz
prywatne dane. Keyloggery, bedace fizycznymi urzadzeniami, sg praktycznie
niewykrywalne przez programistyczne narzedzia do wykrywania zagrozen.

2.13. Stealware

Ogdlne okreslenie oprogramowania ukierunkowanego na okradanie nie$wia-
domego uzytkownika. Zwykle jego dziatanie opiera sie na podmienianiu nu-
merow kont w przypadku wykrycia proby wykonania przelewu za posrednic-
twem bankowosci internetowe;j.

2.14. Ransomware

Kolejnym zagrozeniem, ktére zyskuje na popularnosci, jest rozpowszechnianie
aplikacji stuzacych do wytudzania okupu, czyli ransomware. Taka aplikacja po
uruchomieniu szyfruje zawarto$¢ dysku twardego oraz innych no$nikéw obec-
nych w komputerze. Historia ransomware siega 1989 roku. Wéwczas ztosliwe
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oprogramowanie trzeba byfo rozdystrybuowac fizycznie wysytajac dyskietki,
a ,okup” nalezato przesta¢ na skrytke pocztowa. Aktualnie zaréwno dystry-
bucja ransomware, jak i zbieranie okupu stafo sie o wiele prostsze i przez to
rozprzestrzenito sie na wielkg skale.

Jednym ze sposobdw ochrony przed ransomware jest cykliczne robienie ko-
pii zapasowych. Koniecznosci ich tworzenia nie trzeba nikomu ttumaczyc.
Ochrona przed zagrozeniami, jakie niesie ze sobg ransomware (zaszyfrowanie
dysku), stanowi dodatkowg korzys¢.

Nalezy pamieta¢ o dwadch gtéwnych wymaganiach dotyczacych przygotowania
kopii zapasowej. Kopia powinna by¢ zapisana na zewnetrznym nos$niku oraz
odpowiednio odseparowana od reszty zasobdw. Chodzi o to, ze szkodliwe opro-
gramowanie czesto szyfruje wszystkie dostepne zasoby. Moga to by¢ zaréwno
fizycznie znajdujgce sie w komputerze dyski twarde, jak i zasoby sieciowe. Zda-
rzato sie, ze atak na jeden komputer spowodowat paraliz catej firmy, poniewaz
zaatakowany komputer miat dostep do wszystkich zasobéw sieciowych firmy.

2.15. Botnet

To grupa komputeréow zainfekowanych zto$liwym oprogramowaniem stano-
wigcym ,armie” dla osoby lub 0séb jg kontrolujacych.

W skali $wiata ok. 2 min komputeréw pracowato w sieciach botnet. Polska
znalazta sie na 10. miejscu wsérdd krajow o najwiekszym wspétczynniku za-
grozenia z 2,8% komputeréw pracujacych w sieciach botnet (...)".

Komputery bedgce czescig botnetu mogg nie wykazywac zadnych zachowan
sugerujacych obecnos$¢ szkodliwego oprogramowania az do czasu aktywacji.
Wtedy komputery zamieniajg sie w narzedzia, ktére wykonujg polecenia prze-
syfane przez przestepcow. Takie komputery sg wykorzystywane najczesciej do
rozsytania spamu, czyli niechcianych, szkodliwych wiadomos$ci e-mailowych
oraz do atakow rozproszonej odmowy ustugi (DDoS), majacej na celu zabloko-
wanie mozliwosci realizacji ustugi przez podmiot atakowany. Cho¢ ataki DDoS
z wykorzystaniem botnetu sg bardzo grozne, to duze podmioty, ktére posiadaja
odpowiednie urzgdzenia oraz umowy z dostawcami ustug sieciowych radzg so-
bie z nimi coraz lepiej. W gorszej sytuacji moga znajdowac sie mniejsze pod-
mioty. W ich przypadku atak DDoS moze stanowi¢ duzy problem. Powszechne
zjawisko otrzymywania niechcianych wiadomosci, okre$lanych mianem spam,
na poczte elektroniczng, moze niekiedy by¢ wykorzystywane przez przestepcow
w celu dokonania phishingu, czyli pozyskania danych uzytkownika.

9 ,Zatozenia Strategii Cyberbezpieczenstwa Dla Rzeczypospolitej Polskiej”, Zesp6t zadaniowy Ministerstwa Cyfryza-
cji, 2016 r. https://www.gov.pl/documents/31305/0/zalozenia_strategii_cyberbezpieczenstwa_v_final_z_dnia_22-02-
2016.pdf/7005e3e7-c9d0-2840-bc7a-3261e573627¢ [dostep 12.02.2018 r.]
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2.16. Cross-Site-Scripting — XSS

Ataki XSS to wycelowane w klientéw korzystajacych z podatnej aplikacji webo-
wej ,wstrzykniecie” wykonywanego po stronie przegladarki fragmentu skryptu
(moze to by¢ np. JavaScript).

Na pierwszy rzut oka ta podatno$¢ nie wydaje sie grozna, ale moze by¢ bardzo
sprytnie wykorzystana do kilku rzeczy, takich jak wykradanie zapisywanych
na komputerze uzytkownika plikow, potocznie okreslanych mianem ,ciastek”,
co moze umozliwi¢ przestepcom przejecie sesji uzytkownika (réwniez danych
logowania), a takze podmienienie strony uzytkowanej w danym momencie.

2.17. Phishing

Jest to obecnie jedno z najpowazniejszych zagrozen klientow bankowosci in-
ternetowej ustug sektora finansowego. Phishing to przestepcza metoda oszu-
stwa, dystrybuowana przy uzyciu poczty elektronicznej, w ktorej klient jest
najczesciej wprowadzany w btad za pomocg informacji fatszywej, sugerujacej,
ze pochodzi z instytucji finansowej (np. banku) oraz odpowiednio spreparo-
wanej strony internetowej, udajgcej strone ustugodawcy finansowego. Klient,
logujac sie na fatszywej stronie, przekazuje dane swojego logowania przestep-
com, ktérzy pdzniej mogg za ich pomocg dokonywac kradziezy lub transakgcji
oszukanczych (fraudowych). Obecnie coraz powszechniejszym zjawiskiem
jest rozsytanie przez przestepcéw wiadomosci e-mail, ktére fudzaco przypomi-
najg wiadomosci pochodzace z bankdéw. Bardzo czesto w tego rodzaju wiado-
mosciach podane sg doktadne dane banku oraz link do jego strony interneto-
wej, pod ktérym w rzeczywistosci ukryta jest fatszywa strona internetowa, za
posrednictwem ktorej przestepcy mogg pozyskiwac wrazliwe dane klientow.

Wraz z rozwojem wiadomosci przesytanych w ramach ataku phishingowego,
modyfikacjom i ulepszeniom podlegajg mechanizmy ukrywania ataku, takie
jak ,zielona ktédka” przy oszukanczym adresie internetowym, czy podmiana
wpiséw DNS dla uwiarygodnienia adresu aplikacji przechwytujacej dane.

Wykorzystywany w takich atakach program instaluje skrypt, ktory zmienia kon-
figuracje serwera posredniczacego (proxy) i w przypadku adreséw bankowosci
internetowej wskazuje na serwery przestepcéw. W zainfekowanym systemie
program instaluje réwniez dodatkowy certyfikat nadrzednego urzedu certyfikacji
i dzieki temu fatszywa strona banku moze pokazywac ,zielong ktédke”, bedaca
symbolem zaufanego potgczenia zgodnego z wysSwietlang nazwg domeny.

Najprostszym sposobem wykrycia takiego ataku jest przeanalizowanie infor-
macji zawartych w certyfikacie oraz sprawdzenie, czy nie nastgpity zmiany
w ustawieniach serwera posredniczacego komputera.

Szczegotowy opis, jak wykry¢ i usung¢ podobny atak, pojawit sie w komuni-
kacie Zwigzku Bankéw Polskich z dnia 10 czerwca 2016 r.10

10 http://zbp.pl/dla-konsumentow/bezpieczny-bank/aktualnosci [dostep 12.02.2018 r.]
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2.18. Socjotechnika

Jednym z powszechniejszych mechanizmdow wykorzystywanych przez przestep-
cow, a wykraczajgcych poza obszar dziafah technicznych, jest stosowanie socjo-
techniki — zaréwno w przypadku oséb indywidualnych, jak i pracownikéw firm.

Obecnie techniki manipulacyjne najcze$ciej stosowane sg w omawianych
wczesniej atakach phishingowych.

Nalezy réwniez pamietac, ze pomimo przestrzegania zasad bezpieczenstwa w ban-
kowosci elektronicznej akcje przestepcow mogg zakonczy¢ sie powodzeniem.

Dobrze przeprowadzony atak socjotechniczny moze by¢ bardzo grozny i nie-
mozliwe jest niekiedy uchronienie sie przed nim, nawet mimo posiadania
odpowiedniego systemu zabezpieczen.

Nie oznacza to jednak, ze nie mozna znaczgco zmniejszy¢ ryzyka skutecznego
ataku socjotechnicznego na nas samych oraz naszych pracownikow.

Sg dwie proste i skuteczne metody przeciwdziatania takim zagrozeniom:

1. Szkolenia pracownikéw — szkolenia te muszg by¢ bardzo dobrze przygo-
towane pod wzgledem merytorycznym, ze szczegdlnym uwzglednieniem
zagrozeh wystepujacych w danym sektorze. Omawiane podczas nich za-
gadnienia powinny by¢ zobrazowane odpowiednio dobranymi przyktadami.

2. Cykliczne przeprowadzanie kontrolowanych kampanii socjotechnicznych
skierowanych do podlegtych pracownikdéw — najwazniejsze jest, aby wszy-
scy pracownicy byli $wiadomi, ze firma przeprowadza takie kampanie
oraz robi to cyklicznie. Dzieki temu pracownicy nie bedg obawiac sie zgta-
szania zauwazonych nieprawidtowosci i incydentéw bezpieczenstwa, co
umozliwi zwiekszenie skutecznosci oddziatywania szkolen.

2.19. Powrét DoS - ataki na warstwe aplikacyjna

W ostatnim czasie mozna zauwazy¢ niepokojgcy powrot do atakdw DoS ukie-
runkowanych na warstwe aplikacyjna.

Ataki oparte na powolnym odsytaniu nagtéwkow zadan HTTP (,Slow http DoS”)
znane sg od okoto 10 lat. Ze wzgledu na swojg specyfike przewiduje sie, ze tego
typu zagrozenia bedg aktualne jeszcze przez kilka nastepnych lat. Atak tego typu
moze zostac przeprowadzony skutecznie w prosty sposéb przy pomocy jednego
wezfa (komputera), wiec pod tym wzgledem stanowi duze zagrozenie.

Aplikacje webowe nieustannie sg modyfikowane i ulepszane, m.in. w zakresie
ich funkcjonalnosci. Ponadto aplikacije te staja sie coraz bardziej skomplikowane
i korzystaja z coraz to wiekszej iloSci warstw posredniczacych i towarzyszacych
(aplikacje, moduty podmiotéw trzecich).
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Nowe $wiatto na ataki DoS warstwy aplikacji rzucit Robert ,RSnake” Hansen
przy pomocy skryptu Slowloris. Przedstawit on inne podejécie do ataku. W typo-
wym ataku wysyfanych jest kilka tysiecy zadan HTTP GET, ktére nie obcigzajg
zbytnio facza. Slowloris wykorzystuje koncepcije protokotu HTTP oraz sposéb
obstugi zadan serwera WWW, za pomocg ktérych jest w stanie skutecznie spa-
ralizowac¢ dziafanie ustugi w ciggu kilku sekund.

Skrypt generuje duzg liczbe gniazd (sockets), a nastepnie w specyficzny (,po-
wolny”) sposéb wysyta dane czeSciowych zadan HTTP, co w efekcie skutku-
je wyczerpaniem puli wolnych watkéw obstugujacych zadania HTTP serwe-
ra. Utrzymywanie kilkuset réwnoczesnych potaczen z atakowanym serwerem
powoduje, ze po krotkim czasie cate zasoby serwera WWW skierowane sg na
obstuge atakujgcego. Zwieksza to nie tylko obcigzenie systemu, ale przede
wszystkim blokuje mozliwo$¢ podtgczenia sie do serwera innym klientom. Atak
w pewnych okolicznosciach moze nie zostawi¢ po sobie $ladéw w logach.

Nieodpowiednia konstrukcja aplikacji, niewystarczajgca obstuga bteddw, niesta-

rannos$¢, btedy programistyczne lub niewystarczajace przetestowanie aplikacji
i obstuga wyjatkow tez moze zwiekszy¢ podatno$¢ na ataki ze strony przestepcow.

[
Przyktad 11

Mirostaw jest mtodym cztowiekiem, ktdéremu rodzice wtasnie zatozyli pierwszy
rachunek w banku. Mirek jest bardzo ciekawy nowoczesnych technologii i dlatego
z wielkg ekscytacjg zabratf sie za sprawdzenie mozliwosci systemu bankowos$ci
elektronicznej. Cho¢ nie miat na koncie zadnych $rodkéw, a historia rachunku
byta zupetnie pusta, postanowit sprawdzi¢ dostepne funkcjonalnosci we wszyst-
kich mozliwych wariantach. Mirek nie zdawat sobie sprawy, ze zaczat zdobywac
pierwsze szlify w swoim przysztym zawodzie, czyli testera oprogramowania.

Zainteresowaty go szczegdlnie mozliwosci eksportu danych do plikéw. Ciekawity
go formaty, kolumny, zakresy i mozliwosci obrébki danych w zewnetrznych pro-
gramach. Ze wzgledu na mafg ilo$¢ danych, jakie zasilaty jego konto, mozliwosci
poznawania sposobow obrobki danych byty ograniczone.

Po ostudzeniu poczatkowej fascynacji, Mirek postanowit wpisa¢ przy eksporcie
historii rachunku do pliku PDF warto$¢ ,-1” w polu generacji ilosci stron. Podczas
wykonywania tej operacji ha pewien czas wyfgczono prad. Po jego przywréceniu
okazato sie, ze Mirek nie moze ponownie zalogowac sie do panelu bankowosci
elektronicznej.

Aplikacja, ktéra nie zostata poddana kompleksowym testom, w tym testom
penetracyjnym, stanowi zrodto wielu potencjalnych podatnosci na zagrozenia
i moze okazac sie, ze zwykta pomytka uzytkownika spowoduje zawieszenie
waznego systemu.
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W $wiecie rzeczywistym nie istniejg aplikacje, ktére nie zawieratyby bteddw
W pierwszej iteracji tworzenia. Pierwsze nieprawidtowosci sg wychwytywane
juz podczas tworzenia oprogramowania. Moze okaza¢ sie jednak, ze na tym

etapie niemozliwe byto zauwazenie i naprawienie wszystkich btedéw.

Szczegolnie duzg uwage nalezy poswieci¢ najnowszym i jeszcze nie do konca
poznanym technologiom.

Przyktadem takiej technologii, zdobywajgcej obecnie coraz wiekszg popular-
nosc¢, jest Node.js. Serwer Node.js nie zawiera zadnej domysinej konfiguracji.
Kod jest wykonywany ,ad hoc” po uruchomieniu aplikacji. Konsekwencjg ta-
kiej budowy jest brak domys$Inej obstugi btedéw. Generuje to podatnos¢ wyta-
czenia serwera w przypadku wywotania nieobstuzonego btedu. Jego wygene-
rowanie w skrajnych przypadkach moze by¢ bardzo prozaiczne, np. poprzez
wpisanie wartosci tekstowej w pole, ktére moze przyja¢ wartos¢ tylko licz-
bowa. Celowe wywotywanie takich btedéw moze sie zakonczy¢ skutecznym
atakiem DoS.

Czesciowo problem braku domysinej konfiguracji mitygujg coraz czesciej poja-
wiajace sie frameworki dla Node.js. Celowe wywotywanie takich btedéw moze
powodowacé skuteczny atak DoS.

3. WIELOWARSTWOWA MITYGACJA ZAGROZEN

Ze wzgledu na duze ryzyko wystgpienia zagrozenia przechwycenia danych
uzytkownika nalezy pamieta¢, ze nie mozna juz polega¢ na ochronie jednopo-
ziomowej opartej na jednym narzedziu czy sposobie mitygacji zagrozen.

W przypadku uzytkownikéw domowych oprogramowanie antywirusowe przesta-
to by¢ skutecznym $rodkiem zapobiegajgcym dziataniu szkodliwego oprogramo-
wania w komputerach. Jednym z powoddw tego stanu rzeczy jest niewystarcza-
jaca skuteczno$¢ tego typu oprogramowania, czesto opartego na nieaktualnych
bazach sygnatur. W $wiecie obecnych zagrozen za nieaktualng mozna uznac
juz baze starszg niz kilka godzin. Drugim powodem jest to, ze wirusy przestaty
by¢ gtéwnym zagrozeniem. Podatnosci oparte na bfedach w logice biznesowej
oraz niezafatane luki w oprogramowaniu (O day) moga poczynic o wiele wieksze
szkody niz wirusy, a do tego sg bardzo trudno wykrywalne.

Oprécz programu antywirusowego, zainstalowanego na komputerze stacjo-
narnym, powinno znalez¢ sie na nim oprogramowanie typu zapora ogniowa
(firewall). Ciekawym rozwigzaniem dla uzytkownikdw domowych jest oprogra-
mowanie stuzace do filtrowania ruchu danych w sieci. Potrafi ono odfiltrowac
ruch wchodzgcy do naszego komputera, jak i wychodzacy. Uzytkownik dostaje
mozliwos¢ kontroli i narzedzie do monitoringu nad tym, ktory program i jaki
rodzaj danych sg odbierane oraz wysytane z jego komputera. Tego typu opro-
gramowanie zyskuje na popularnosci w przeciwienstwie do malejgcej skutecz-
nosci ,antywiruséw”.
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Podobna sytuacja jest po stronie serwerowej, czyli ustugodawcy. Oparcie bez-
pieczenstwa sieciowego wytgcznie na jednym rozwigzaniu technicznym jest
bardzo ryzykowne i skuteczny atak na takg infrastrukture jest tylko kwestig
czasu (o ile juz nie nastapit).

Najbardziej wyrafinowane narzedzia, oparte na analizie behawioralnej, potrafig
wykry¢ zagrozenia, zanim one wystgpig. Robig to na podstawie schematow
zachowan, ktore wystepujg przed materializacjg ryzyka. Przykfadem tego typu
oprogramowania jest oprogramowanie przeciwdziatajgce transakcjom oszu-
kanczym (antyfraud), czego przyktadem moze by¢ préba wyptaty duzej sumy
Srodkdéw finansowych za granicg, w przypadku kiedy z informacji zawartych
w profilu klienta jednoznacznie wynika, ze nie wyjezdza on poza granice kraju.

4. BEZPIECZE,NSTWO SYSTEMOW TELEINFORMATYCZNYCH
W PRZYSZtOSCI

Katalog dziatan przestepcow stale poszerza sie, co przyczynia sie do pojawiania
sie nowych rodzajéw zagrozen, dlatego tez w najblizszych latach zapewnienie
bezpieczenstwa sieci teleinformatycznych powinno by¢ jednym z priorytetow.
Nieustanny rozwdj technologii, szczegélnie mobilnych, moze by¢ czynnikiem
kluczowym dla rozwoju firmy, ale réwniez zrédtem nowych ryzyk.

Rozwdj nowych technologii webowych réwniez bedzie stanowit wyzwanie dla
pracownikéw odpowiedzialnych za bezpieczenstwo teleinformatyczne, zaréow-
no jesli chodzi o zabezpieczenie przed wyptywem informacji czy atakow majg-
cych na celu dokonanie przestepstw finansowych, jak i zapewnienie ciggtosci
dziaftania na odpowiednim poziomie.

Niezaprzeczalnie nie tylko wprowadzanie nowych ustug wykorzystujgcych
nowe technologie, ale i bezpieczenstwo teleinformatyczne bedzie w niedfugim
czasie stanowi¢ o przewadze konkurencyjnej na rynku ustug.

5. NOWOCZESNE TECHNIKI AUTORYZACII

5.1. Biometria

Biometryczne techniki autoryzacji sg znane od bardzo dawna. Biometrie opartg na
odcisku palca, czy na skanowaniu siatkdwki oka, widzieliSmy w niejednym filmie.

Technologie biometryczne juz kilka lat temu zostaty wdrozone jako dodatko-
wa funkcjonalno$¢ w komputerach przenos$nych. Byty to przede wszystkim
technologie oparte na weryfikacji linii papilarnych, ale nie tylko. Na rynku
mozna spotka¢ komputery, ktére pozwalajg zalogowac sie do nich za pomocg
skanowania wtasnej twarzy.

Proces polega na wykonaniu serii zdje¢ gtowy w réznych pozycjach (patrzac
w dof, w gore itd.), ktore pdzniej sg pordwnywane z danymi, jakie rejestruje
kamera. Po zdefiniowaniu takiej funkcjonalnosci przy standardowym ekranie
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logowania pojawia sie dodatkowy przycisk, dzieki ktbremu mozemy skorzystac¢
z mozliwosci zalogowania cechami biometrycznymi.

JPolska, jako pierwszy kraj w Europie wdrozyta biometrie w sektorze banko-
wym. W 2010 r. rozpoczeto wdrozenie pierwszych w Europie bankomatow
biometrycznych, a w 2012 utworzono pierwszy w Europie system oddziatéw
biometrycznych. Najwiekszym rynkiem europejskim stosujgcym biometrie
w bankowosci jest Turcja, gdzie czotowe banki wdrozyty biometrie w banko-
matach. Macierzg bankowosci biometrycznej jest jednak Japonia, gdzie uwie-
rzytelnianie biometryczne w bankach funkcjonuje od 2005 roku i korzysta
z niego ponad 40 min oséb”!!.

W Polsce w 2010 roku zostat oddany do uzytkowania réwniez pierwszy w Eu-
ropie bankomat ze skanerem uktadu naczyn krwionosnych.

Mozna wyrdznic¢ 7 gtownych metod biometrycznych:

2 Odcisk palca — opiera sie na analizie charakterystycznych punktéw linii
papilarnych.

< Teczéwka oka — opiera sie na analizie charakterystycznych cech teczéwki oka.

2 Naczynia krwiono$ne palca — opiera sie na analizie charakterystycznych
wzoréw uktadu naczyn krwionosnych wewnatrz ludzkiego palca.

2 Rozpoznawanie twarzy — opiera sie na analizie obrazu twarzy.

2 Geometria dtoni — opiera sie na analizie charakterystycznych cech geome-
trycznych dfoni.

2 Gtos — opiera sie na analizie charakterystyki gtosu.

= Podpis odreczny — opiera sie na analizie wizualnej charakterystycznych
cech podpisu oraz sposobie jego ztozenia (dynamika pidra).

Biometria w bankowosci to przede wszystkim coraz szerzej pojawiajace sie
bankomaty wykorzystujace odcisk palca i skaning naczyn krwiono$nych. Cho¢
do Japonii czy Turcji pod wzgledem upowszechnienia biometrii nam daleko,
to w Europie mozna nas nazwac pionierem wprowadzania tych metod au-
toryzacji. Techniki biometryczne, a w szczegdlnosci rozpoznawanie naczynh
krwiono$nych palca, sg uwazane za stosunkowo bezpieczne, ale nie mozna
zapomniec¢, ze zadne zabezpieczenie nie daje stuprocentowej pewnosci.

Jak w przypadku kazdych nowych rozwigzan, bardzo wazny jest proces ich
wdrozenia, czesto kluczowy dla bezpieczenstwa uzytkownikdéw. Same urza-

dzenia odpowiedzialne za realizacje akwizycji oraz analize danych biome-

11 Zrédto: Raport biometryczny 2.0 ,Bankowos¢ biometryczna” Grupa FTB ds. Biometrii Warszawa 2013, praca zbioro-
wa pod redakcjg Tadeusza Woszczynskiego.
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trycznych mogg zachowywac najwyzsze standardy bezpieczehstwa, natomiast
przesyfanie ich moze by¢ niedostatecznie zabezpieczone.

|
System teleinformatyczny jest tak bezpieczny, jak jego najstabiej zabezpieczony
komponent.

5.2. Biometryka behawioralna — Project Abacus

Podczas konferencji /0 2016 firma Google zaprezentowata nowy sposob
uwierzytelniania o nazwie Project Abacus.

Z danych pozyskanych przez Google wynika, ze 70 procent uzytkownikéw za-
pomina hasta do panelu logowania raz na miesiac, a do poprawnego zalogo-
wania potrzeba $rednio 2,4 prob. Ludzki umyst ma tendencje do zapominania
haset, tym bardziej, ze wymagania co do poziomu ich skomplikowania nie-
ustannie rosng (uzycie znakéw specjalnych, duzych i matych liter, hasta ,nie
krotsze niz”, niepowtarzalno$¢ haset do kilku wstecz). Abacus ma docelowo
znies¢ koniecznos¢ tradycyjnej autoryzacji. ,,Hastem” autoryzacyjnym wedfug
projektu mamy by¢ my sami.

Google zbiera o nas tak duzo informacji, ze sami stajemy sie hastem, a kon-
kretnie kombinacjg kilku unikalnych parametréw, takich jak sposéb korzysta-
nia z telefonu potaczony z metodg méwienia, pisania, chodzenia, z lokaliza-
cjg uzytkownika. Kazdy z tych czynnikow brany pod uwage osobno nie jest
niepowtarzalny, by zapewni¢ nam bezpieczenstwo, ale w zestawieniu tworzy
unikalng wartos¢.

Google twierdzi, ze sztuczna inteligencja jest w stanie zidentyfikowa¢ zestaw
kluczowych czynnikéw ,autoryzujgcych” kazdego z nas automatycznie. Aba-
cus ma opierac sie na przypisanym kazdemu uzytkownikowi parametrze o na-
zwie Trust Score. Kiedy utworzymy wypadkowg korelacyjng powyzszych pa-
rametrow okazuje sie, ze zabezpieczenie wykazuje sie wysokg entropig i jest
o wiele silniejsze niz np. czytniki linii papilarnych.

Funkcjonalno$¢ Abacusa miataby umozliwi¢ uzytkownikom automatyczne lo-
gowanie, autoryzacje, wtaczanie ustug itp.

Wkrétce majg rozpoczgc sie testy, jednak data wdrozenia projektu nie zostata
jeszcze wskazana.

|
Rozwdj technologii informatycznych jest bardzo dynamiczny, dlatego tez moze
okazac¢ sie, ze pewne funkcjonalnosci zostang wdrozone szybciej niz zdgzymy sie
do nich przygotowac. Dlatego tez juz teraz powinnismy pilnie obserwowac trendy
i przygladac¢ sie ewentualnym nowo powstajgcym ryzykom.
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6. ROZWOJ TECHNOLOGII

Obserwujac liczbe i skale zagrozen, jakie pojawiajg sie wraz z rozwojem no-
wych technologii, mozna odnie$¢ wrazenie, ze implementacja nowych funk-
cjonalnosci dominuje nad zapewnieniem odpowiedniego poziomu bezpieczen-
stwa. Dlatego tez w przypadku uzycia nowych zdobyczy techniki w systemach
o kluczowym znaczeniu, takich jak ustugi finansowe czy medyczne, trzeba do
nich podchodzi¢ z pewng dozg nieufnosci. Czasami lepigj jest nie korzysta¢
z jakiej$ technologii lub poczeka¢ do osiggniecia petnej dojrzatosci nowego
produktu, niz naraza¢ sie na straty finansowe lub wizerunkowe.

6.1. Rozwdj technologii mobilnych

Technologie mobilne stale sg poddawane modyfikacjom majacym na celu ich
dalszy rozw¢j. Niestety patrzac na liczbe pojawiajgcych sie nowych podatno-
$ci na ataki trudno stwierdzi¢, ze wspomniany rozwéj ma znaczacy wptyw na
wzrost poziomu bezpieczenstwa.

Urzadzenia, takie jak smartphony czy tablety, sg coraz czesciej przez nas uzyt-
kowane. Z tego typu urzgdzen korzystamy coraz $mielej i wykorzystujemy je
do rozwigzywania coraz to bardziej wymagajgcych problemdw, czesto nie ma-
jac Swiadomosci skali ryzyka, jakie sie z tym wigze.

6.2. Coraz szersze wykorzystanie kanatow elektronicznych

Srodek ciezkosci korzystania z ustug finansowych coraz bardziej przenosi sie ze
sfery tradycyjnej, tj. ,fizycznej”, do ,wirtualnej”, czyli internetowej. Przewiduje
sie, ze wkrétce moze zosta¢ zlikwidowana duza czes$¢ oddziatéw bankdw, co
bedzie skutkowato zmiang dotychczasowego modelu ich dziatania. Oferta be-
dzie skupiata sie wokot zindywidualizowanych potrzeb klienta, a nie na liniach
produktowych. Rozwdj biznesu nie bedzie juz oparty o ekspansje terytorialng,
lecz o innowacyjnos¢ w podejsciu do klienta, lepsze zarzadzanie ryzykiem
i udoskonalone techniki marketingowe w przestrzeni wirtualnej. Wynikac to
bedzie z jednej strony z wykorzystania bardziej skutecznych spersonalizowa-
nych metod marketingu, w oparciu np. o dane z medidéw spotecznosciowych,
biatego wywiadu, jak réwniez bardzo silnego nacisku pozabankowego sektora
ustug finansowych (np. FinTech). Moze on efektywniej wprowadza¢ innowa-
cje w teleinformatycznej przestrzeni, zaréwno technologiczne, jak i biznesowe
(jak np. r6zne modele crowdsourcingu czy ustug ptatniczych). Dotychczasowy
model biznesowy bankéw i przedsiebiorstw miedzynarodowych niezajmujg-
cych sie ustugami finansowymi, moze zosta¢ zaktécony przez ustugi i produk-
ty podmiotéw dotychczas niefunkcjonujacych na rynku ustug finansowych,
ktdre wykorzystujgc swojg pozycje i dosSwiadczenie w przestrzeni wirtualnej
potrafig szybko i niedrogo zdoby¢ znaczaca czes$¢ rynku ustug finansowych.
Z technologicznego punktu widzenia juz dzi$ nie ma przeszkéd w opracowa-
niu przez nie, wspolnie lub oddzielnie, schematu obiegu i ptatnosci pienigdza
elektronicznego, i uruchomienie tego rozwigzania w znaczacej skali.

CEDUR 41
Centrum Edukacji dla
Uczestnikéw Rynku

KNF




W tym kontekscie zupetnie podstawowg kwestig jest zapewnienie stabilnosci
dziatania systemu finansowego poprzez wypracowanie skutecznych mechani-
zmow zabezpieczen i ich monitoringu, zaréwno co do procesow realizacji nowe-
go typu ustug, jak i samych komponentdw (urzadzen) wykorzystywanych w ta-
kich ustugach. Pierwszorzedng kwestig jest tutaj skuteczne zapewnienie bez-
pieczenstwa urzadzen przeno$nych jako wiodgcych komponentéw, za pomocg
ktérych uzytkownicy bedg wykorzystywac¢ nowe ustugi w przysztosci. Niestety
praktycznie wszystkie wiodgce systemy mobilne majg juz w swej historii zaliczo-
nych wiele ,wpadek” w dziedzinie skuteczno$ci mechanizmow zabezpieczen.

6.3. Przetwarzanie w chmurze

Cloud computing (,przetwarzanie w chmurze”) to model $wiadczenia ustug
zapewniajacy, niezaleznie od lokalizacji, dogodny dostep sieciowy ,na zada-
nie” do wspotdzielonej puli konfigurowalnych zasobdéw obliczeniowych (np.
serweréw, pamieci masowych, aplikacji lub ustug), ktére mogg by¢ dynamicz-
nie dostarczane lub zwalniane przy minimalnych naktadach pracy zarzadczej
i minimalnym udziale dostawcy ustug!?.

Mozna zaobserwowac¢ wzmozone zainteresowanie ustugami realizowanymi
w modelu chmury obliczeniowej na rynku ustug finansowych.

W zaleznos$ci od sposobu realizacji wyrdzniamy cztery typy chmur obliczeniowych:
publiczna,

prywatna,

hybrydowa,

O 0O 0 0

wspotdzielona.

Chmura publiczna

Na najwiekszy zbidr ryzyk narazona jest realizacja chmury obliczeniowe;j
w modelu publicznym.

Cechg chmury publicznej jest jej pefna realizacja przez dostawce ustugi, tzn. cata
infrastruktura oraz odpowiedzialno$¢ za jej dziatanie lezy po stronie dostawcy.

Zidentyfikowane przyktady ryzyk w modelu publicznej chmury obliczeniowej to:

1. Uzaleznienie od dostawcy — realizacja w przypadku woli zakonhczenia
wspotpracy z ustugodawcg moze sta¢ sie bardzo trudna, co wynika m.in.
7 tego, ze czesto brak jest odpowiednich narzedzi pozwalajacych na efek-
tywne przeniesienie danych i systemow teleinformatycznych na inng plat-
forme.

12 Na podstawie NIST Special Publication 800-145 ,The NIST Definition of Cloud Computing”, National Institute of
Standards and Technology, 2011, Peter Mell, Timothy Grance http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpu-
blication800-145.pdf [dostep 12.02.2018 r.]
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2. Utrata mozliwosci nadzoru — w modelu cloud computing klient przekazuje
sprawowanie kontroli nad wieloma aspektami bezpieczenstwa dostawcy ustug.

3. Utrudnione ustalenie sprawcy wtamania — proces przetwarzania w chmu-
rze przenosi obowigzek identyfikacji zagrozen w systemach informatycz-
nych na dostawce. Skompromitowanie zabezpieczen ustugodawcy moze
wigza¢ sie z utratg zaufania i negatywnag ocenag, co moze powodowac
rezygnacje z korzystania z ustug tego dostawcy w przysztosci.

4. Niewtasciwe usuwanie danych — w przypadku checi usuniecia danych
przez dostawce ustug cloud computing, znaczaco utrudniona jest weryfi-
kacja procesu usuwania danych.

5. Bfedy w zakresie izolacji — ustugi w modelu cloud computing $wiadczo-
ne sg zwykle dla wielu klientéw na wspadlnej platformie infrastrukturalnej
i przez to mogg potencjalnie wystgpi¢ sytuacje, w ktérych jeden klient
uzyska nieautoryzowany dostep do systeméw lub danych innego klienta.

6. Bezpieczenstwo danych podlegajgcych ochronie (dane osobowe, dane ob-
jete tajemnica bankowa) — w niektérych przypadkach modelu cloud compu-
ting znaczaco utrudniona moze by¢ weryfikacja poprawnosci i efektywnosci
procedur przetwarzania danych przez dostawce ustug. Czasami trudnos¢
sprawia nawet uzyskanie podstawowych informaciji, jak np. czy dane bedg
przetwarzane tylko w Europejskim Obszarze Gospodarczym (EOG).

7. Otoczenie prawne — firmy dostarczajgce ustugi w krajach podlegajg jurys-
dykcjom, ktore mogg wymuszac staty, petny dostep do danych zgroma-
dzonych na serwerach firm ustugodawcow.

Chmura prywatna

Chmura prywatna jest realizacjg koncepcji przetwarzania rozproszonego
W oparciu o swojg wtasng infrastrukture. Z racji tego, ze cato$¢ infrastruktury
jest u klienta, poziom bezpieczenstwa pozostaje pod jego kontrolg, co jednak
nie oznacza, ze ten typ rozwigzania nie niesie za sobg zagrozen.

Zidentyfikowane przyktady ryzyk w modelu prywatnej chmury obliczeniowej to:

1. mozliwe btedy w zakresie izolacji (segmentacji) danych i procesow,

2. problemy z trwatym usuwaniem informacji,

3. wydajnos¢ i odpornos¢ na awarie ograniczona zasobami wtasnymi firmy.

Chmura hybrydowa

Chmura hybrydowa to potaczenie rozwigzania chmury publicznej i prywatnej.
Gtéwnym problemem moze tu by¢ separacja infrastruktury witasnej klienta
(chmury prywatnej) od infrastruktury dostarczanej przez ustugodawce rozwig-
zan chmurowych (chmury publicznej). Ryzyka, zgodnie z zasada, ze techno-
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logia jest tak silna jak jej najstabsze ogniwo, sg tozsame z ryzykami wystepu-
jacymi w realizacji publicznego modelu przetwarzania w chmurze. Dobrym
przyktadem realizacji wykorzystania chmury hybrydowej sg kampanie marke-
tingowe, ktdére mogg znaczaco, ale chwilowo, zwiekszy¢ zapotrzebowanie na

przestrzen dla danych lub mozliwosci obliczeniowe.

Chmura wspétdzielona

Ostatnim typem realizacji modelu przetwarzania w chmurze jest chmura
wspotdzielona. Koncepcja chmury wspétdzielonej jest bardzo interesujaca, bo
chociaz jest to formalnie chmura publiczna, to z uwagi na ograniczony zakres
klientéw oraz realizacje modelu przez interesariuszy, ryzyka sa tutaj o wiele
bardziej ograniczone niz w przypadku tradycyjnego modelu chmury publicz-
nej. Kontrole nad procesem przetwarzania danych realizuje podmiot zaufany,
€O zhaczgco wpltywa na bezpieczenstwo, w kontekscie np. nieuprawnionego
dostepu do danych czy stosowanych metod kryptograficznych. Przykfadem
takiej realizacji jest projekt cloud.gov przeznaczony dla agencji federalnych
rzadu Standéw Zjednoczonych Ameryki Pétnocnej. Odpowiada za niego zespét
18F bedacy czescig General Services Administration, czyli niezaleznej agencji
wspierajacej inne agencje w realizacji zadan administracyjnych!s.

Innym przyktadem mogg by¢ chmury obliczeniowe stworzone w ramach jed-
nej grupy kapitatowej.

6.4. Bezpieczenstwo teleinformatyczne — wyzwanie dla zarzadu i wyzszej
kadry menedzerskiej

Zwiekszajacy sie poziom zagrozen, na jakie narazone sg systemy teleinforma-
tyczne bankéw powoduje, ze zakres kompetencyjny z obszaru bezpieczenstwa
teleinformatycznego musi pig¢ sie na coraz wyzsze stanowiska struktur przed-
siebiorstw zajmujacych sie wrazliwymi gateziami gospodarki. Coraz wiekszy
poziom rozwoju i skomplikowania technologii wymuszajg wyrafinowane roz-
wigzania przeciwdziatajgce atakom oraz ograniczajgce ryzyka mogace powstac
na drodze dziatalnosci przestepczej w tym obszarze. Obecnie bardzo trudno
jest kreowac¢ wizje i strategie IT bez znajomosci nowych zagrozenh i $srodkdéw
ich przeciwdziatania. Akceptacja proponowanych przez nizsze szczeble struk-
tur bankéw rozwigzan technicznych, dotyczacych bezpieczenstwa infrastruk-
tury teleinformatycznej (sieci i systemow) bez odpowiedniej wiedzy i kompe-
tencji zarzadu banku z zakresu nowoczesnych technologii, jest juz niemozliwa
w przypadku sprawnie i skutecznie dziafajgcej jednostki.

Dodatkowym czynnikiem jest konieczno$¢ weryfikacji, czy proponowane rozwia-
zania techniczne oraz infrastrukturalne nie rozmijajg sie z obmyslong wizjg i stra-
tegig banku. Kolejnym waznym watkiem jest umiejetno$¢ dostrzezenia korelacji
miedzy rozwigzaniami technicznymi a mozliwoscig wykorzystania ich w kontek-

13 7rédfo: https://cloud.gov [dostep 12.02.2018 1]
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Scie spetnienia wymogow regulacyjnych. Aby maoc je dostrzec, osoba decyzyjna
musi mie¢ umiejetnos¢ szerszego, bardziej technicznego spojrzenia.

6.5. Skuteczna walka z cyberzagrozeniami — wspétpraca ponad podziatami

Walka konkurencyjna miedzy dostawcami ustug finansowych moze by¢ po-
zytywnym zjawiskiem, ale nie moze by¢ ona stosowana, gdy w gre wchodzi
bezpieczenstwo. W tym wyjatkowym przypadku wszystkie podmioty z danego
sektora muszg wspofpracowac razem dla wspdlnej sprawy. Zaniedbanie jed-
nego z obszardw bezpieczenstwa w przedmiotowym zakresie moze zaszkodzic¢
stabilnosci funkcjonowania cafego rynku.

9 maja 2017 r. Prezes Rady Ministrow podpisata uchwate nr 52/2017 Rady
Ministrow z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022. Zgodnie
z zapisami dokumentu:

e ——
,Podstawa skutecznej reakcji na zagrozenia i ataki jest funkcjonowanie niezawod-
nych i bezpiecznych mechanizmoéw wymiany informacji pomiedzy interesariuszami
krajowego systemu cyberbezpieczenstwa. Z drugiej strony powszechnie wystepujg-
cym problemem jest niechec¢ tych podmiotéw do dzielenia sig informacjg na temat
zauwazonych zagrozen, incydentéw oraz szacowanych strat. Niezaleznie od rozwia-
zan prawnych okre$lajgcych jednoznaczne mechanizmy wymiany informacji o cy-
berbezpieczenstwie, w pierwszym okresie konieczne jest utworzenie lub rozbudowa
krajowej sieci CSIRT (narodowy, sektorowe, komercyjne i przedsiebiorcéw), ktore
wymieniatyby kluczowe informacje o zagrozeniach bezpieczenstwa i incydentach
w danym sektorze badz dziale administracji rzadowej”.

Dlatego wszystkie inicjatywy zaréwno rzadowe, jak i pozarzgdowe, majgce na
celu zwiekszenie bezpieczenstwa teleinformatycznego Polski sg bardzo wazne.

Bardzo istotng role w kontekscie bezpieczenstwa teleinformatycznego petni
Naukowa i Akademicka Sie¢ Komputerowa (NASK) oraz dziatajgcy w jej struk-
turach CERT.

NASK

W pierwotnej formie NASK byt jednostkg badawczo-rozwojowg, natomiast od
30 kwietnia 2010 r. funkcjonuje jako instytut badawczy. Instytut prowadzi
dziatalno$¢ naukowag, krajowy rejestr domen.pl i jest dostawcg zaawansowa-
nych ustug teleinformatycznych. NASK oferuje nowoczesne rozwigzania tele-
informatyczne dla klientéw biznesowych, administracji i hauki.

CERT

Zespot CERT Polska to dziatajgcy w strukturach NASK zespét reagowania na
incydenty (z ang. Computer Emergency Response Team). Od poczatku ist-
nienia zespotu rdzeniem jego dziatalnosci jest obstuga incydentéw bezpie-
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czenstwa i wspdtpraca z podobnymi jednostkami na catym Swiecie, zaréwno
w sferze dziatalnosci operacyjnej, jak i badawczo-wdrozeniowe;.

Do gtéwnych zadan zespotu CERT Polska nalezy:

2 rejestrowanie i obstuga zdarzen naruszajgcych bezpieczenstwo sieci,

2 aktywne reagowanie w przypadku wystgpienia bezposrednich zagrozen
dla uzytkownikdw,

2 wspodtpraca z innymi zespotami CERT w Polsce i na $wiecie,

2 udziat w krajowych i miedzynarodowych projektach zwigzanych z tematy-
kg bezpieczenstwa teleinformatycznego,

2 dziatalno$¢ badawcza z zakresu metod wykrywania incydentow bezpie-
czenstwa, analizy szkodliwego oprogramowania i systeméw wymiany in-
formacji o zagrozeniach,

2 rozwijanie wfasnych narzedzi do wykrywania, monitorowania, analizy
i korelacji zagrozen,

2 regularne publikowanie raportu CERT Polska o bezpieczenstwie polskich
zasobow Internetu,

2 dziatania informacyjno-edukacyjne zmierzajace do wzrostu $wiadomosci

w zakresie bezpieczenstwa teleinformatycznego, w tym:

2 publikowanie informacji o bezpieczenstwie na blogu cert.pl oraz
w serwisach spotecznos$ciowych Facebook i Twitter,

(3}

organizacja cyklicznej konferencji SECURE,

(3}

niezalezne analizy i testy rozwigzan z dziedziny bezpieczenstwa tele-
informatycznego.

NC Cyber — Narodowe Centrum Cyberbezpieczenstwa

Narodowe Centrum Cyberbezpieczenstwa'* (NC Cyber) dziata w strukturze
NASK. Gtéwnym zadaniem Centrum jest dbafos¢ o bezpieczenstwo cyber-
przestrzeni RP, m.in. poprzez opracowywanie narodowych plandéw ochrony.
NC Cyber wspdfpracuje w tym zakresie z administracjg, biznesem oraz ze
Srodowiskiem naukowym. Centrum funkcjonuje jako o$rodek wczesnego
ostrzegania, ktéry dziatajac w systemie 24/7 monitoruje i zarzadza trybem in-
formowania o zagrozeniach sieciowych. Centrum zajmuje sie réwniez obstugg
zgfoszen szkodliwych i nielegalnych tresci (Dyzurnet.pl).

14 https://www.nask.pl/pl/dzialalnosc/nc-cyber/142,NC-Cyber-Narodowe-Centrum-Cyberbezpieczenstwa.html  [dostep
12.02.2018 ]
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Narodowe Centrum Cyberbezpieczenstwa zostato oficjalnie otwarte 4 lipca
2016 roku.

Zwigzek Bankow Polskich

Jednym z zadan Zwigzku Bankéw Polskich (ZBP) jest organizowanie wspot-
dziatania bankéw na rzecz rozwoju sektora bankowego i infrastruktury miedzy-
bankowej, w zakresie bezpieczenstwa bankow i przeciwdziatania wykorzysty-
waniu bankéw w dziafalnosci przestepczej, w tym réwniez cyberprzestepcze;.
ZBP przedstawit na swojej stronie internetowej praktyczny poradnik dotyczacy
bezpieczenstwa transakcji bankowych w internecie!®.

System Wymiany Ostrzezen o Zagrozeniach

Inicjatywg godng uwagi w kontekscie bezpieczenstwa teleinformatycznego, re-
alizowang od lat przez Zwigzek Bankdéw Polskich, jest system SWOZ (System
Wymiany Ostrzezen o Zagrozeniach). SWOZ to narzedzie stuzace do szybkiego
ostrzegania o zagrozeniach w sektorze bankowym. Sektor bankowy jest szcze-
goélnie narazony na zagrozenia teleinformatyczne ze wzgledu na bezposredni
dostep do Srodkéw pienieznych klientdw.

Bankowe Centrum Bezpieczenstwa

Bankowe Centrum Bezpieczenstwa powstafo ze wzgledu na potrzebe mity-
gacji rosngcego ryzyka zwigzanego z cyberprzestepczoscig sektora bankowe-
go. Pierwotnie Bankowe Centrum Bezpieczenstwa funkcjonowato w ramach
struktur ZBP, natomiast wraz z otwarciem Narodowego Centrum Cyberbez-
pieczenstwa zostato ,wcielone” do jego struktur jako jedna z kluczowych plat-
form. Celem Centrum jest wykrywanie cyberzagrozen, ich analiza i operacyjne
przeciwdziafanie skutkom atakéw na systemy teleinformatyczne bankéw i in-
nych instytucji publicznych.

Technologie teleinformatyczne rozwijajg sie w zawrotnym tempie. Swiat tech-
nologii $miato wchodzi w $wiat finanséw. Ptatnosci elektroniczne, bankowos¢
internetowa i urzadzenia mobilne to technologie, z ktorych korzystamy co-
dziennie, pojawiajg sie przedsiebiorstwa FinTech, ktére wprowadza kolejne
nowe produkty i ustugi oparte na rozwigzaniach informatycznych.

|
Bezpieczenstwo teleinformatyczne ustug w niedfugim czasie moze stanowi¢ nie
tylko o przewadze konkurencyjnej przedsiebiorstwa, ale rowniez o jego istnieniu.

Dlatego w kontekscie sektorowym, jak i miedzynarodowym, wspétpraca stano-
wi klucz do bezpieczenstwa gospodarki, a wszystkie inicjatywy tworzace prawne
i instytucjonalne ramy takiej wspofpracy, takie jak uchwalona przez Parlament Eu-
ropejski Dyrektywa NIS przyczyniajg sie do wzrostu globalnego bezpieczenstwa.

15 7rédto: http://zbp.pl/dla-konsumentow/bezpieczny-bank/bankowosc-internetowa?edytor 311=1
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